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Solyomfi Andrea Hanna

ELOSZO

Sokat hallunk a biztonsagrol, a biztonsag fogalmarol, a biztonsagérzetrdl, a biztonsag
kiilonb6z6 aspektusairdl. Ahhoz, hogy biztonsagban érezhesse magat az ember, arra
torekszik, hogy minél inkabb minimalizalni tudja a veszélyeket. Biztonsagot teremt
azaltal, hogy bezarja hazanak ajtajat, 6vatosan kozlekedik, hogy elkeriilje a balesetet,
vagy nem koltozik olyan helyre, ahol gyakran fordulnak el természeti katasztrofak.
A biztonsagnak az ember életében betoltott szerepét Abraham Harold Maslow
amerikai pszichologus a Motivation and Personality cim( konyvében a nevéhez f(iz6d6
piramissal szemlélteti a kiilonb6zd sziikségletek egymashoz vald viszonyat. A piramis
aljan az alapsziikségletek helyezkednek el. A létfenntartds sziikséglete magaban
foglalja a biztonsagi sziikségletek kialakuldsat — a fizikai védettséget, a megszerzett
javak védelmét, a rendet, a stabilitast, a komfortérzést, a veszélyektdl mentes allapot
elérését. Ez a kategorizalds alapvetéen az emberi pszichikumra, valamint fizikumra
vonatkozik, de a torténelem és napjaink eseményei alatdamasztjdk azt a tényt, hogy a
biztonsadg megteremtése az élet minden teriiletén alapvetd, és fokozott figyelmet
igényl6 és érdemld feladat. Hogyan tdjékozéddunk? Internet, TV, barat, szomszéd,
ismerds, munkatars .... vagyis masok altal, kozvetett modon. Amikor felmeriil egy
utazas gondolata — legyen ez magdan vagy tizleti ut, jo esetben elkezdiink informaciot
gyUjteni. Elegenddek-e ezek a csatorndk, amelyeket hasznalunk? Megbizhatoak-e,
eléggé koriiltekintéek-e? Amikor elhangzik ez a sz6, hogy biztonsagtudatossag - vagy
rakeresiink a Google-ban -, akkor els6sorban, mint informdaciobiztonsag jelenik meg,
mintha a biztonsdgtudatossagnak csak az informadcidbiztonsagi szakteriileten lenne
létjogosultsaga. Felismerjiitk-e a veszélyt? Legyen az egy jarvany vagy egy
terrortdmaddsra utalo jel - mit tesziink, mit tehetiink? Nem véletlen, hogy szinte
minden harcmiivészetben egy-egy mozdulatot évekig, s6t, évtizedekig gyakorolnak,
tokéletesitenek, mert amikor helyzet van, a tilélés mulhat azon, hogy a legrovidebb
idd alatt a leghatékonyabb technikat, megoldast valasszuk. Ez gyakorlds nélkiil nem
garantdlt. A biztonsdgunkat sokféle tényezd veszélyeztetheti — taldn az egyik
legalattomosabb veszélytényez6 a hamis biztonsagérzet. Mit jelent ez? Példaul amikor
valaki elhiszi, hogy eredményesen lehet védekezni egyediil egyszerre tobb tamado
ellen csak a ,megfeleld taktikat” kell alkalmazni - mert ezt latjuk a filmekben,
latvanyos koreografiaval. Mint minden valddi kiizdelemben, mindig fellépnek a
stressz tiinetei is - példaul: csélatas, cs6hallas, finom-motorikus mozgasok eltinése,

kognitiv funkciok megszakadasa, hogy csak néhdnyat emlitsek. Ebbdl az kovetkezik,
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hogy a megtamadott nem fog tudni azon meditdlni, kit {isson meg el6szor, ki a
leggyengébb a tamadok koziil. Az embernek két keze van, fizikailag képtelenség négy
kar, plane hat kar ellen védekezni és nyerni. El kell(ene) mozdulni, de sokszor erre se
id0, se lehetdség. Ezt a jelenséget nevezziik ,Hollywood effektus”-nak, ami bizony
nagyon félrevezetd és hamis biztonsagtudattal jar. A videojatékok, filmek bar
szorakoztatoak, nem szakmai képzd vagy kiképzd programok, amelyek alapjan
sikeresen megvédhetjiikk magunk. A biztonsagtudatos gondolkodas egy komplex,
interdiszciplinaris keretek k6z6tt megvaldsuld fogalom, amelynek tartalma szdmos, az
adott tdrsadalmi rendszeren beliil, illetve annak kornyezetében keletkezd
hatasegyiittes altal befolyasoltan alland¢ valtozasban all.

A kotet gerincét a Jelenlét a Tarsadalomért Egyesiilet 2022. februdr 3-an megrendezett
Biztonsdg és (on)védelem a Covidl9 alatt és utdn cim@ konferencidjan elhangzott
el6daddsokbol késziilt tanulmanyok adjadk. A tanulmdnyok csupan sziik
keresztmetszetét mutatjdk a biztonsdg, biztonsagtudatossag jelenleg kutatott
témainak. Bar a vizsgalt kérdések sokrétliek, alapvetéen minden szerzd arra a kérdésre
probalt valaszt adni, hogy a biztonsdg miként, hogyan valt napjain igencsak

széleskortien kutatott témajava.

Virdnyi Péter tanulmdanya tarsadalmi oldalrdl elemzi a biztonsag, biztonsagtudatossag
fogalmat, tartalmat. Bemutatja, hogy a tadrsadalom biztonsagérzete nem a statisztikak
tiggvényében alakul, hanem szamos tényezd — nem utolsésorban az emberekhez
eljutd informdciok — nyomdn valtozik. Tanulméanyaban, a teljesség nélkiil, a biztonsag
fogalmat jarja kortl.

A biztonsagtudatossag esetében a legismertebb megkozelités: napjaink legfontosabb
biztonsagi kihivasai kozé tartozik az adatvédelem és informdciobiztonsag témakore.
A két fogalom a jog és az informatika teriiletén egyarant értelmezhetd, és kiilon-kiilon
is vizsgalhato és vizsgalando.

Gyombér Béla tanulmanya a két tertiilet kapcsolddasi pontjaira hivja fel a figyelmet. Az
informacidbiztonsdg olyan alapvetd kritériumokat tartalmaznak, amelyek
tlmutatnak a tisztdn informatikai szempontokon, de mindig tartalmazzak azokat. Igy
az informatikai biztonsag korébe tartozd, viszonylag egyszer(i technikai vagy
szervezési intézkedések is mindig a megfelel6 informdcidbiztonsag hatterében
torténnek.

Gyombér Béla masik tanulménya a domain nevek manipuldcidjat technikai oldalrol
kozeliti meg. Mivel a social engineering muiveletek, illetve adathaldsz tdmadasok a
komplex kibertamaddsok meghatdrozé elemei, ezért biztonsagpolitikai relevancidja

vitathatatlan. Lényege, hogy madas emberek becsapasaval feltorhetéek az
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alapvédelemmel ellatott rendszerek. Modszereit a tanulmanyban két konkrét példan

keresztiil mutatja be.

Az elmult id6szakban a nemzetkOzi terrorizmus altal elkOvetett, a turizmus
tamadasan keresztiili destabilizacids torekvések szerencsére nem keriiltek olyan
meértékben elStérbe a terrorizmus nemzetkozi gyakorlatdban, mint a 2015-2017 kozotti
id6szakban. Azonban sajnalatos modon mégis szamos olyan eset tortént azota is, ahol
turistdk, idegenforgalmi célpontokat vagy rendezvényeket éppen meglatogato
emberek is megsériiltek, vagy kertiltek veszélybe.

Domboréczky Zoltinnal kozosen irt tanulmanyomban konkrét események kapcsan azt
elemezziik, miszerint az idegenforgalom egyik sajatossaga, hogy a turistak fizikai
helyvaltoztatast hajtanak végre, igy az egyik legkézenfekvobb tdmadasi feliiletnek
szamithatnak azok az eszkozok, jarmuvek, infrastruktura, aminek segitségével ez a
tizikai helyvaltoztatas lebonyolithato, illetve amik a megcélzott desztinaciok részét
képezik és/vagy a helyszinen fellelhetok. A logisztika és a turizmus egyik
metszéspontjat az a személyeket érintd és kezeld logisztikai hattér adja, aminek
bazisan a turizmus miikodik. Ezen logisztikai hattér és infrastruktira biztonsdganak
szavatoldsa komoly kihivast jelent, ami a biztonsagi kockdzatok novekedésével
szemléletvaltozast kovetelhet meg a jovoben mind a logisztikai szolgaltatoktdl, mind
az ilyen szolgaltatasokat igénybe vevd turistaktol.

A jarvanyokkal — ugy gondoltuk — mar sikeresen megkiizdottiink sok-sok évtizede.
Nem gondoltuk, hogy 2019 el6tt biztosan nem, hogy egy vilagmérett jarvany fogja
megvaltoztatni a hétkéznapjainkat, gyorsitja fel digitalis fejlddéstinket.

A koronavirus jarvany kezdete Ota széles korben ismert, hogy nemzetkozi
Osszehasonlitasban ndlunk a haldlos 4ldozatok szdma kiemelked6en magas volt.
Voltak olyan hetek — példaul 2021 decemberében -, amikor Magyarorszag vilagelsé
volt a népesség ardnyosan szamolt, koronavirussal Osszefiiggd haldlozasban. A
COVID-19-jarvany nagy hatast gyakorolt a tarsadalomra és a gazdasagra, gyokeresen
atalakitotta az emberek életét. A vilagjarvany a maga Ujszertiségében,
komplexitdsaban és irracionalitdsdban j fejezetet nyitott a XXI. szdzad torténetében.
Kovics Emese és Mihdlyi Péter tanulmanya egy ujszer(i mddszerrel tesznek kisérletet
arra, hogy bemutassdk a COVID-19 kumuldlt haldlozdsi szdmainak lehetséges
magyarazatat ex-ante (Covid el6tti) valtozok segitségével. A tanulmany a szerzdk
kutatdsa alapjan, a magyar adatokat Osszeuropai (30 orszagra Kkiterjedd)

Osszehasonlitasban vizsgalja

Neszmélyi Gyorgy Ivin tanulmanya a 2020 elején megjelent SARS-CoV-2 koronavirus

vildgszerte generdciok dta nem latott intenzitdsu jarvanya, illetve a jarvanyligyi
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intézkedések hatasait elemzi a magyar kereskedelemi és az idegenforgalmi dgazatra.
Magyarorszagon a biztonsagtudatos gondolkodds gyermekcipében jar, a
biztonsagtudatossag a legtobb esetben még mindig elsésorban az informatika
tertiletén keriil széba, Abban a vildgban, ahol a kiilonb6z6 technoldgiai
megoldasoknak és trendeknek kdszonhetden az emberek mobilitasa nagy mértékben

felgyorsult, hihetetlen sokként érte az utazokat a Covid.

Az utobbi években a megvaltozott turisztikai fogyasztasi szokasoknak kdszonhetéen
a teljesen laikus utazok is akdr par ora alatt megtervezték sajat nyaralasaikat, és
szakértdivé valtak az Osszes utazasi triikkknek és tippnek. Azonban, mig azon
gondolkoztunk, hogy: ,Mikor vegytink repiildjegyet? Hova iiljiink a repiilén? Milyen
tipusu jegyet vegyiink? Hogyan fér el a kézipoggyaszunk a repiilén? Szallodai szobat
foglaljunk, vagy inkdbb Airbnb-t hasznaljuk? Szinte fel sem meriilt biztonsagi
kockazat kérdése, mindent rutinbol, automatikusan intéztiink. Megfeledkeztiink arrdl,
hogy mennyire fontos szerepet jatszik a turizmusban a biztonsag és biztonsagérzet,
mint alapvetd tényezd. A turizmus-gazdasagtan elsd alappillére ugyanis a biztonsag,
és annak kiilonboz6 aspektusai. Az emberek akkor utaznak, ha biztonsagban érzik
magukat. Biztonsagos maga az ut, és biztonsagos az uti cél is. Mig ezidedig, akar a fél
vilagot is korbe utaztuk, kiilonosebb dévintézkedések nélkiil, korabban tobbszor is
atszallva, ezernyi helyet végig tapogatva ettiink, ittunk, licsorogtiink, vagy akar
aludtunk tranzitvarokban a vildg kiilonb6zd a repiilterein, a Covidl9 jarvanyt

kovetéen megtapasztaltuk, hogy maszk nélkiil még a sarki kisboltba se szaladtunk le.

A biztonsagérzet bizalmon alapul. Bizom benne, hogy nem kell félnem, bizom a
repiilégép tarsasagban, bizom a szallast szolgaltatéban, bizom benne, hogy nem esik
bajom, de ha mégis, akkor segit a biztositom.

A berobbant vilagjarvany emlékeztet benniinket arra, hogy a felgyorsult vilagunkban
milyen torékeny a bizalom és milyen, ha (joggal) eluralkodik a félelem és meginog a

biztonsagérzet.

Lehetiink-e biztonsdgban, vagy a biztonsag csak illazié? Dontse el maga az olvasd!
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Viranyi Péter
BIZONYTALAN BIZTONSAG

Absztrakt

Az egyik legnagyobb illuzio az életben a biztonsag. Minél jobban hajszolja valaki,
annal inkabb aggodassal teli lesz az élete, hiszen teljeskor(i biztonsag nincs, nem
létezik. A biztonsag tobb mint alapvetd szerepet jatszik az ember életében. A kérdés
az, hogy létezhet-e tudomanyosan megalapozott altalanos biztonsagfogalom. A
biztonsag is azon jelenségek kozé tartozik, amely el6szor a gyakorlatban jelent meg,
azutan kapott elméletet. Fogalmanak meghatdrozasa azért nehéz, mert nem alakult ki
egységes vélemény sem targyat, sem feladatait illetden. Ezért a biztonsagrol — vagy az
egyes részletkérdéseir6l — szold feldolgozasokban a legkiilonfélébb értelmezési
lehetdségek fordulnak eld. Mast értenek a szerzdk a biztonsdg fogalman, ha egy-egy
tudomanyteriilet vagy szlikebb szakteriilet szempontjait veszik figyelembe. Mi is a
biztonsag? Tanulmanyomban a teljesség nélkiil, a biztonsag fogalmat kozelitem meg.
Kulcsszavak: biztonsdg, biztonsagtudatossag, biztonsagi tevékenység, biztonsag

tudomany

UNCERTAIN SECURITY

Abstract

One of the biggest illusions in life is security. The more you chase you, the more anxiety
your life will be, as there is no complete security, it does not exist. Security plays more
than a fundamental role in a person's life. The question is, can there be a scientifically
well-founded general security concept? Security is also one of the phenomena that first
appeared in practice, then the theory received. It is difficult to define its concept
because it did not develop a unified opinion on its subject or tasks. Therefore, there are
a wide variety of interpretations in the processing of security, or some of its detail. The
authors mean the concept of security when they take into account the aspects of a
discipline or a narrower field. In my study, I approach the concept of security without
completeness.

Keywords: security, security awareness, security activity, security science

*
2001. szeptember 11-én reggel, haromnegyed kilenckor New York City még az uj
polgarmester megvalasztasara késziilt. Egy perccel késObb repiil6 csapddott a World

Trade Center déli tornydba. 101 perc mulva az ikertornyok nem léteztek tobbé,

Manhattan {izleti negyede ugy nézett ki mintha atomtdmadés érte volna, a
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kommunikacios infrastruktara dsszeomlott, a varos pedig majdnem 3000 halottat
veszitett. 2004. december 26-én délel6tt, kardcsony vasarnapjan a Sri Lanka, Indonézia,
vagy éppen Thaifold tengerpartjain heverész6 eurdpai, amerikai, ausztral turistak azt
sem tudtdk mit jelent a sz6: cunami. A kovetkezd masfél ordban - 230 ezer helyi
lakossal egytitt - mégis ezrével estek aldozatul a tenger felszine alatt bekovetkezett
foldrengés nyoman tamadt hatalmas hulldmoknak.

2019 szilveszterkor, még nem sejtettiik, hogy 2020 mindenki életében valtozasokat
hoz: olyan valtozasokat, amelyek alapjaiban boritjdk fel a mindennapokat és irjak at a
legegyszer(ibb rutintevékenységeinket. A korabban észre sem vett napi torténések —
beugrok a boltba, megallok beszélgetni néhdny szt egy ismerdssel, elmegyek az utcan
egy ismeretlen mellett, felszallok a villamosra — hirtelen potencialis veszélyforrasok
lesznek, és ezek a mindennapos tevékenységek logisztikai kihivassa valnak
szamunkra.

Ahogyan azt sem gondoltuk, hogy 2020 februarban a kiilonb6z6 kozosségi és
hagyomanyos média platformokon a legtobb poszt és hir arrdl fog szolni, hogy miért
maradjunk otthon és ne menjiink emberek kozé — és ha mégis, akkor miért és hogyan
tegyiik ezt, illetve miért és hogyan tartsunk tavolsagot egymastol. Az lizenetek célja
els6dlegesen az emberek viselkedésének megvaltoztatdsa, és a megvaltozott
viselkedésen keresztiil egy jarvany terjedésének csokkentése; az egészségligyi
ellatorendszer terheinek mérséklése és ezzel végs6 soron emberek életeinek védelme,
illetve megmentése, a biztonsagérzet fokozasa.

A 2019 végén Kinabdl kiinduldé koronavirus-fertézés néhany hoénap alatt olyan
vildgjarvannya valt, amely tobb szempontbdl példatlan az emberiség torténelmében.
Jarvanyok az elmult évtizedekben is sujtottdk az emberiséget, rdadasul egyre
gyakrabban. A 19. szdzad végéig szdzévenként atlagosan harom vilagjarvany tarolta
le a Foldet, szdzadunk eddigi alig két évtizedében viszont mar ennél tobb: a SARS
2002-2003-ban, a HIN1-influenza 2009-ben, a MERS 2012-ben, az ebola 2014-ben,
illetve 2016-ban, a zika 2015-ben. (index) A COVID-19 hatasai egyediilalldak, olyan
eseményekhez vezettek, amelyekre a II. vildghdbort éra nem kertilt sor.

Foldrengés, vagy lavina. Terrortdmadds, bombdzas, vagy =zavargds. Jarvany,
tomegkarambol, tizvész, lizemi baleset. Legyen sz6 orszdgokrdl, vallalatokrodl,
intézményekrol, kiilonbozd katasztrofak, valsagok barhol és barmikor kialakulhatnak.
Az ilyen krizishelyzetek egyik legfontosabb jellemzdje, hogy tobbnyire varatlanul, a
tobbség szamara meglepetésszertien érkeznek. A kiilonb6z6 korméanyok éppen ezért
igyekeznek mindent megtenni azért, hogy az allamot és a lakossagot megvédjék.
Tamogatjdk a meteorolégusok munkadjat, thGzoltokat, katasztrofak elhdritdsara

specializdlédott szakembereket képeznek és intézményeket tartanak fent.
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Rendeleteket, torvényeket alkotnak, alkotmanyos forgatokonyveket dolgoznak ki. De
a potencialis valsaghelyzetekre nem csak az allamok, hanem a nagyobb apparatusok
és intézmények (pl. egyetemek, laboratoriumok, korhazak, szalloddk) nemzetkozi
szervezetek (pl. az ENSZ, NATO), s6t az allami, vagy maganvallalatok is kénytelenek
felkésziilni. Epiileteikben tabldk mutatjdk az evakudciés utvonalat, tlizvédelmi
berendezéseket szereltetnek fel, a veszélyes technoldgiai folyamatok fokozott
ellendrzésével szakembereket biznak meg, biztonsagi protokollokat dolgoznak ki.
Mindez azonban tavolrol sem elég: a valsagok kézben tartasanak, elharitasanak egyik

legfontosabb eszkoze ugyanis a kommunikacio.

A tarsadalom biztonsdgérzete nem objektiven, a biindzésre vagy terrorizmusra
vonatkozo statisztikdk fiiggvényében alakul, hanem szdmos szocidlpszichologiai
egyiitthatd és nem utolsdsorban az emberekhez eljut6 informdaciok nyoman valtozik.
(Papp 2012.)

A biztonsadg egy olyan szd, amivel életiink sordn rengetegszer taldlkozunk,
gyermekkorunktol kezdve, és alapvetOnek vessziik, hogy értjiik, tudjuk mit jelent.
Azonban, jobban belegondolva mégsem olyan egyértelmii, hogy ki, mit ért biztonsag
alatt. Ha a biztonsagrol beszéliink, lehet a téma egy ember lelki allapota, egy auto
toréstesztje, vagy egy varosrész ismertetGjele. Mind ezeket lefedheti egyetlen szo: a
biztonsag. Az oxfordi szdtar szerint a biztonsag a biztonsagérzet allapota, stabil és
télelemtdl vagy szorongastdl mentes lét. Ezenkiviil a hidnyos allapotra utal az egyes
csoportok vagy egyének biztonsagat veszélyeztetd meglévd és vélt kockdzatokrol.
Bizonyos esetekben a biztonsag arra utal, amikor az emberek elviselhetd allapotban
vannak. Biztonsdgban lenni és a biztonsagérzet az a kérdés, amikor a kutatok a
biztonsagrél beszélnek. A biztonsdg, amikor az emberek nem érzik magukat
sebezhetOnek a tarsadalom fenyegetéseivel vagy kockdzataival szemben. (Teck-Hong,
T.) A biztonsagi igénye: védelem az elemektdl, biztonsag, rend, torvény, stabilitas,

télelemtdl vald mentesség.

A széles korben ismert maslow-i sziikséglet-hierarchia elmélet sok szempontbdl
meghaladotta valt mara a tudomanyos diskurzus szerepldi szamdra, azonban mar
ebben az elméletrendszerében is felfedezhet6 a biztonsagérzet mint alapvetd
sziikséglet, melynek kielégiilése alapként szolgdl mas, magasabb rendii sziikségletek
megfogalmazdsahoz. Maslow rogton a fizioldgiai sziikségletek utdn, masodikként
elemzi a biztonsagérzet sziikségletét, mely akkor tud megfogalmazddni, miutan a
fizioldgiai szinten felmeriilt sziikségletek kielégiiltek. (Dr. Toth-Horvath) Maslow

szerint a biztonsdg olyannyira fontos, hogy bizonyos esetekben a fizioldgias
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sziikségleteket is hattérbe szoritjuk atmenetileg, csak azért, hogy eleget tegytiink a
vagynak, hogy ujra biztonsadgban érezziik magunkat. Fontos megjegyezni, hogy ezek
hidnyalapu sziikségletek, azaz nincsenek rank motivald hatassal ha teljesiilnek,

viszont ha nem, akkor csokken a teljesit6képességiink.

Maslow elmélete meghaladotta valt mara, azonban a biztonsag iranti igény mint
univerzalis elem megmaradt A sziikségletek rendszere nem feltétleniil hierarchikus,
nem minden sziikséglet sorolhat6 be a maslowi rendszerbe, valamint a kielégitett
sziikséglet nem feltétlentiil aktivdl magasabb rend(i sziikségletet illetve a magasabb
rendl sziikségletek tekintetében tul nagyok az egyéni kiilonbségek ahhoz, hogy

univerzalis érvényli rendszerként értelmezziik dket.

A biztonsagérzet a szubjektumtdl szinte teljesen elvalaszthatatlan, egyénenként
kiilonbozd, fligghet példaul az adott személy;

e lakhelyétdl

e vagyoni viszonyaitol

e tarsadalmi statuszatol

e iskolai végzettségétdl

e altalanos és specidlis ismeretei szintjétdl

e kulturalis kot6désétdl, stb...
Amikor azonban valamilyen létezé veszély, fenyegetés, kockdzat meril fel, a
dontéshozdk minden esetben értékelésbe kezdenek, mieldtt a valdban sziikséges
beavatkozasokat elvégzik.
Ennek soran meghatarozzak;

e Milyen célok érdekében milyen erdket, eszkozoket kell alkalmazni,

e Mettdl meddig kell azokat készenlétben tartani és vagy tizemeltetni,

e Milyen eredményeket képesek a rendelkezésiikre all6 erdkkel, eszkozokkel, az

adott idoszakban elérni. (Szabd 2016)

Vagyis kijelolik a rendszer kitlintetett elemeit, meghatarozzak a varhat6 id6tartamot,
és meghatdrozzak a reagalds alsé és felsé hatarértékét, annak érdekében, hogy a
rendszer fenntarthatd és tizemeltethetd, a kornyezet valtozdsaihoz alkalmazkodo
legyen. Ezaltal érik el azt, hogy a varhato veszteségek és karok ellenére fenntarthato
maradjon a biztonsdg megcélzott szintje, a rendszer stabilnak, kiszdmithaténak
tekinthetd.
Mindezek szoros kapcsolatban vannak a biztonsaggal, biztonsagtudattal.
Szarmazdasuk szerint a biztonsagot fenyegetd kihivasok két nagy csoportba so-

rolhatok: vannak természetes és mesterséges eredettiek.
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Amennyiben a tarsadalom oldalarél nézziikk a kihivasokat, akkor a
biztonsagtudatossag szempontjabol beszélhetiink:

- természeti eredetii kihivdsokrdl: ide tartoznak a természeti jelenségek altal eldidézett
katasztrofak (foldrengés, arviz, szélsOséges iddjards), amelyek az emberi
tevékenységtdl fliggetleniil jelentkeznek. "Ezekkel szemben az emberiség még ma is
tobbé-kevésbé ki van szolgaltatva.” (Katonai_alapismeretek)

- Globalis kihivdsokrdl: a terrorizmus, a tOmegpusztitd fegyverek terjedése, instabil
régiok, az illegdlis migracid, gazdasagi instabilitdas, az informdcids tdrsadalom
kihivasai, a globalis természeti, civilizacids és egészségiigyi veszélyforrasok.

- Regiondlis kihivisok korét Eurdpa, a FAK orszdgok, a mediterran térség, a Kozel-Kelet
és a Kozép-Kelet problémai adjak.

- Belsd kihivdsok korébe a: szervezett blinozés, feketegazdasag korrupcio, kabitdszerek

terjedése, politikai és vallasi széls6ségek, demografiai kihivasokat soroljak.

A biztonsag meglétének vagy sérelmének jellemzésére harom megkozelités koziil
lehetséges valasztani.

1. A de facto megkozelités szerint a biztonsag olyan sajatos, fenyegetettség nélkiili
allapot, kockdzatmentes helyzet, amikor az elméleti veszélytényezok
aktivizalédasa nem varhato. (Mi a biztonsag mostanaban?) Ebben a helyzetben
nincs sziikség kivételes rendszabalyok életbeléptetésére, intézkedések
megtételére sem egyéni, sem csoportos, sem pedig allami szinten. Amennyiben
fenyegetést el6idéz0 jelenségek észlelhetdk, instabil, biztonsaghidnyos helyzet
alakul ki, ami sajatos intézkedéseket kovetel.

2. A biztonsdg megkozelitheté tudati vonatkozasban, mint érzet, percepcié. A
tarsadalom biztonsagérzete lehet redlis, kifejezheti a valods allapotot, de lehet
téves, manipulalt, alulértékelt. (Mi a biztonsag mostandban?) Lehetnek olyan
csoportok, szervezetek az orszagon beliill, vagy éppen maga az orszag
kormanyzata, amelyek a veszélyeket a sajat érdekiikben felnagyitjak, soét
veszélyérzeteket keltenek. Mas esetekben pedig a veszélyek alabecsiilésében
lehetnek érdekeltek. Papp Andrds Laszlé a fentiekkel Osszhangban, igy
togalmaz ,,...a tarsadalom biztonsigérzete nem objektiven, a biinozésre vagy
terrorizmusra  vonatkozd  statisztikdk  fiigguényében alakul, hanem  szdmos
szocidlpszichologiai egyiitthato — és nem utolsésorban a polgdrokhoz eljuto informdciok
— nyomdn vdltozik.” (Papp 2012) A fenyegetettségérzetnek altalaban cselekvésre
kell késztetnie a politikat, akdr a téves fenyegetésérzet eloszlatdsa, akar a

sziikséges garanciak biztositasa érdekében.
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3. Az intézményes, jogi, politikai megkozelités szerint a biztonsag kiils6 és bels6
garancidk rendszere. Ezek kozé tartoznak a fegyveres és rendészeti
informacioszerzd, elOrejelzd rendszerek, az infrastruktura, a tervezettség. (Mi a
biztonsag mostanaban?) Nem jelentkezhet redlis veszély vagy fenyegetés, ha
megvannak azok a sajat, illetve nemzetkozi intézmények - benniik a sziikséges
kapacitds, a kritikus infrastruktira, a kell6 kondiciok -, amelyek azok
elharitdsat, tavoltartdsat szavatoljdk. Ez a hdrom megkozelités egymast is
feltételezi. (Deak 13 — 14)

Az emberiség legnagyobb kihivasai kozott az élen szerepel a energiaellatas, vizellatas
és élelmiszerellatas. Amennyiben a biztonsag-percepciojat nézziik, az Eurobarométer
2018-as jelentése szerint az eurdpai polgarok a terrorizmust, a szervezett blindzést, a
természeti és ember okozta katasztrofakat, a kiberb(in6zés és a schengeni kiilsé
hatarokat jelolték meg, mint Eurdpa biztonsagat veszélyeztetd tényezdket. (Juhdsz).

2020-ra a sorrend atalakult, miszerint a terrorizmust a jarvany kovette (1. dbra)

95
94
93
89
87
86

Terrorizmus Jarvény Szervezett Természet és Kiberblin6zés Schengeni hatarok
blindzés ember okozta
katasztrofak

1. dbra Eurdpa biztonsdigit veszélyeztetd tényezok (N=28 093 f6, vdlaszok %)

Kozhelynek téinik, de a biztonsag-fogalom és értelmezése, kiilondsen az elmult
évtizedekben korabban talan soha nem tapasztalt valtozasokon ment keresztiil.
Erdemes visszanytlni egészen a gyokerekig, mert a fogalomalkotés fonaksaga akkor
és ott keresendd.

A biztonsag sz0 latin alakja, a securitas, -atis (f) kifejezés, amely egy képzett szdalak.

A sz6td a cura, -ae (f) szdalakra vezethetd vissza, amelynek jelentése: aggodalom,
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télelem. A se- a sinetabl. fosztoképzé modosult alakja, amelynek jelentése: nélkiil.
Tehat, ha parositjuk a fogalmi elemeket, megallapithatjuk, hogy a latin kifejezés egy
télelem vagy aggodalom nélkiili allapot kifejezésére szolgal. "Vagyis a biztonsag
szavunk eredeti tartalma minddssze annyi, hogy biztonsagban van az, aki nincs
veszélyben." (Kalo 2019) Félelmei és aggodalmai pedig annak nincsenek, aki nem
érzékel, azaz nem , percipidl” fenyegetettséget. Lényeges ebben a vonatkozasban,
hogy az is érzékelhet fenyegetettséget, aki nem néz szembe semmilyen valds veszéllyel
vagy kockazattal.

A latin sine cura (,,gond nélkiil”) kifejezésbdl szarmazo biztonsag szo torténete az
ezzel foglalkozo tudomanyagban, a nemzetkozi biztonsagi tanulmanyokban
meglehetdsen vildgosan koriilhatarolt jelentést kapott, miutan a nemzetkozi
kapcsolatok elméletének realista iskoldja nyoman az 1940-es évek végén széleskortien
haszndlni kezdték. A tudomanyag uttdréi a biztonsagot olyan fogalomként
definidltdk, amely szorosan kapcsolodik az allamok kozotti konfliktusokhoz és
haborukhoz, a fegyveres erével valo fenyegetéshez, a fegyveres erd alkalmazasahoz és
ellendrzéséhez. Ezt a biztonsdgpercepciot azért sikeriilt konnyen meghonositani és
gyakorlatilag az 1970- es évek kozepéig fenntartani, mert azon az érvelésen alapult,
amely a biztonsag szot elsddlegesen az allamérdek fogalmaval kapcsolta Ossze.
(Gazdag-Télas)

Ha alaposabban megnézziik a biztonsag tartalmat, észrevehetjiik, hogy a biztonsagra
torekvés minden €16 szervezet sajatja. "A tulélés zaloga, hogy valamely él6lény a
kornyezethez alkalmazkodjon, minden veszélyforrast szamba vegyen, minden
valtozasra reagaljon.
Az emberi tevékenység kezdeteitdl a biztonsagra torekvés nagyon fontos és
meghatarozé tényezdként jelentkezik. Az allando eszk6zok haszndlata mar nem mas,
mint annak biztositdsa, hogy az élelemszerzés vagy a védekezés sordn mindig
rendelkezésre alljanak a jol alkalmazhato és kiprobalt hasznalati targyaink.
Dont6é szempont volt tovabba, hogy az eszkozok, amelyeket hasznaltak, a célnak
leginkdbb megfelels, a feladatra alkalmas szerszamok legyenek, és minden
kortilmények kozott teljesitsék a veliik szemben tdamasztott kovetelményeket. Ennek
kovetkezménye volt az egyre finomabb megmunkalds, a specialisan egy-egy célra
alkalmazott eszkozok készitése. Mindazon kovetelmények, amelyeket a
szerszamokkal szemben a leg&sibb emberi kozosségek tdmasztottak, ma is ugyanazok:
¢ ne jelentsen veszélyt a hasznalojara,
e akivant célra alkalmas legyen,

e megbizhatoan lizemeljen,
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e ésha elromlik, lehetdleg javithatd legyen.

Maga az 6ltozkodés és ruhdzkodas is egyfajta biztonsagra torekvés, hiszen védelmet
nyujt a kornyezet hatésai ellen. Gondoljuk csak el, milyen nagy elérelépés lehetett az
elsd labbeli megalkotasa, hogy a labunkat ne sértse fel a talaj! Valoszintleg a legels6
,munkavédelmi” eszkodz a vildgon a pajzs lehetett, amelyiknek kizdrdlag védelmi
funkcidi vannak.

A szallashelyek a horda-csaldd, majd késObb nemzetség védelmét is szolgaltdk. A
legkorabbi épitett kornyezet a szallashely, amelyet fal vagy kerités valasztott el a
kornyezett6l, annak érdekében, hogy a bent tartozkodok biztonsagban legyenek. A
szallashelyek kivalasztasakor sokféle szempont jatszott kozre, az ivdviz megléte, a
vadaszatra vagy foldmuvelésre alkalmas teriiletek elhelyezkedése, a kozlekedés
lehet6sége, kozelében legyen biztonsagosnak tekintett védhetd, jo kilatast biztositd
magaslat, az esetleges ipari tevékenységhez sziikséges nyersanyagok kozelsége és még

sok mas. (Szabd)

Arisztotelész a biztonsagrol.
Mar az okorban foglalkoztak a biztonsaggal. Arisztotelész a biztonsagot legf6képp az
emberi tarsuldsok mentén értelmezi. Az alapgondolata az volt, hogy az embereknek
természetes sziikséglete a biztonsag, ezt pedig tarsulassal tudjak elérni. A biztonsagot
a kozosség szolgaltatja az egyének szamara.
,...a tengerészek, tevékenységiiket tekintve ugyan kiilonboznek (egyikiik evezds, a
masik kormanyos, amaz meg fedélzetmester, masoknak meg mas ilyenféle elnevezése
van), viladgos, hogy bar mindegyikiiknek legszabatosabb egyéni leirdsa az illetének
sajatos erényét fejezi ki, de azért van valami kozos, amely mindnydjukra raillik. Ez
pedig, hogy a hajozas biztonsaga valamennyiiiknek a feladata, és erre is torekszik
minden tengerész. Hasonloképpen a polgaroknak is, bar egymashoz éppen nem
hasonldak, a kozosség biztositasa a foladatuk, ez a kozosség pedig az alkotmany...”
(Arisztotelész)
Ez az idézet csak kozvetetten kapcsolodik a biztonsaghoz, de jol szemlélteti, hogy bar
az emberek kiilonb6zdek, mindenkinek van feladata a kozosség fenntartasaban, ha
pedig elfogadjuk azt, hogy csak a tarsulds generalhat biztonsagot az egyén szdmara, a
biztonsag pedig egy természetes sziikségletiink, akkor sziikség van arra, hogy
fenntartsuk a kozosséget.
,Pedig a vitézségnek nem az a foladata, hogy pénzt, hanem az, hogy biztonsagot
teremtsen, ahogyan a hadvezéri és orvosi tudomanyé is az, hogy a gy6zelmet, illetve
az egészséget biztositsa” (Arisztotelész) Arisztotelész Politika munkdjabol vett idézet

pontosan mutatja, hogy a jol szervezett tdrsadalomban mindenkinek pontosan meg
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van a helye, azért hogy a tarsadalom biztonsagban éljen és tevékenykedhessen. Ennek
érdekében mar a legkordbbi dkorban hoztak létre a varosokban rendfenntartdsra,
rendészeti-renddri tevékenységre alakulatokat, ahol a mar a kezdetektdl biztonsagos,
nem haldlos fegyvereket alkalmaztak a rendbontokkal szemben. Az idézett szévegben
rejlé6 gondolkodasmod kifejezetten aktudlisnak mondhaté. Manapsag az orszdgok
sokkal kevésbé haszndljak haderejiiket arra, hogy hdbortazzanak, joszagokat
szerezzenek (pénz), mint a torténelem soran. A mai idedk szerint a kozosség joléte, a
biztonsag, a béke fenntartasa a f6 szempont. Ami aztan a gazdasagi fejlédéshez vezet,
haboru nélkiil.

Ugyszintén mar az okorban pontosan tudtdk, hogy az ismeretek, informaciok
birtoklasa a hatalmat és egyben a biztonsagot is garantalhatja. Ennek érdekében
hirszerzd és kémelharitd szolgalatot is tizemeltettek és ugyanazon elvek és gyakorlat
szerint lizemeltetik azokat a mai napig is. A hirszerzés kiterjed példaul katonai,
diplomadciai, ipari, technoldgiai, tudomanyos, pénziigyi teriiletre, vagyis feloleli a
megszerezhetd informacidkkal rendelkezé tarsadalom egészét. (Szabo) Ami valtozott

az évezredek soran az a tudas és a technika.

A biztonsagi tevékenység fejlédése.
A biztonsagra torekvéssel kapcsolatos feladatok a tdrsadalmi valtozasokkal egytitt
fejlédtek, de ezen kiviil hatottak a fejlédés folyamataira, irdnyaira a tudomanyos,
technoldgiai ismeretekre is. A torténelemben a biztonsdg koronként mdst-mast
jelentett, és tartalmilag folyamatosan valtozott, de mindig kifejezte az egyes ember, a
kisebb vagy nagyobb kozosségek, az emberiség 1étét, 1étfenntartasat, életmindségét,
stb. meghatarozo helyzet komfortossaganak szintjét. Ha kiindulunk egy egészen 0si
k6zosségbdl, a csalddbol, akkor azt tapasztaljuk, hogy a csaldd fennmaraddasa
érdekében alkalmazott megoldasok a csalad létszamatol, tagjai életkoratdl fliggenek,
mind a mai napig. Az &skori csaldd sémédja nem sokban kiilonbozik — a biztonsagra

torekvés szempontjabol — a modernétdl. (Szabo)

Az emberi tarsadalom fejlédése azt eredményezte, hogy a létszam, az ismeretek, az
ezekbdl adodo feladatok és a felhalmozott javak novekedése miatt specializalédtak a
tagjai, majd ezek csoportokat alkottak — mint az adott tarsadalmi szervezddés
alrendszere. Az egész rendszer biztonsagos muikodtetése érdekében a feladatokhoz
szabdlyok is kialakultak, agy az adott kozosség, mint alrendszerei tekintetében, és
ezek bonyolult Osszefliggéseit a szervezet egészére vonatkozo egyértelmi

szabalyrendszer fogta 0ssze, mar a kezdetektol.
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A munkamegosztds és ebbdl kovetkezéen a biztonsaggal kapcsolatos feladatok is

elkiiloniilnek. Ha nagyobb rendszereket és mas-mds berendezkedésti tarsadalmi

rendszereket vizsgalunk, a kiilonféle tevékenységek elkiiloniilésével egy idSben a

biztonsaggal kapcsolatos feladatok is egyre inkabb szétszervezddnek, és létrejonnek

egyes specializalt szervezetek. (Szabo)

Azt, hogy a biztonsag egy ,,széles savban” értelmezett, egy komplex fogalom, az is

bizonyitja, hogy napjainkban az élet szdmos teriiletére vonatkoztatva taldlkozunk vele,

tobbek kozott az alabbiszavakhoz, kifejezésekhez kapcsoloddan:

politikai,

katonai,

szocialis,

tarsadalmi

kornyezeti,

nukledris,

energetikai,

okologiai,

kozlekedési,
informacio-, és hirkozlés,
létbiztonsag,

technikai rendszerek (atomerdmiivek, energia ellatérendszerek, informatikai

rendszerek, stb.) biztonsaga.

A biztonsag a hatdkore szerint lehet:

globalis (a vildg egészére),

regionalis (egy vagy tobb foldrészre, illetve azok egyes részeire), szovetségi
rendszerek orszagaira kiterjedd,

orszagokra, orszagrészekre,

nagy és kis kozosségekre,

egyénre értelmezett.

Biztonsag tudomany.

Barmely tudomany torténetét vizsgdljuk, a tudomdnyteriiletek egymashoz valo

viszonya konfliktusos, foleg a tudomadnyalapitdsanak iddszakaban. Kiizdelmek

folynak a témakért, fogalmakért, értelmezésekért, az anyagi forrdsokért és a

tudomanyok rendszerében elfoglalt helyért.
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A biztonsag tudomany is egy meghatarozott tarsadalmi, torténelmi helyzet sziilottje.
A biztonsagi tanulmanyok, mint fiatal tudomany, az altaldnos politikatudomany
része. Viszonylag 1j fogalom, széles korti elterjedésérdl a masodik vilaghabora utan
beszélhetiink. Hasonléan mas, 4j diszciplindkhoz, az értelmezéséhez, illetve a
tudomdnyok rendszerében torténd elhelyezéséhez, az els6 feladat a bevett
tudomanyteriiletekhez valo viszonyanak meghatarozasa. Minél mélyebbre hatolunk a
tudomanyok rendszerébe, anndl kevésbé lathatdk a tudomanyok hatdrai Egy témat
tudomanyok sokasaga vizsgal. A tarsadalomtudomanyok teriiletén beliil a torténelem,
a hadtudomany, az 4llam- és jogtudomany, valamint a politikatudomany mar
korabban kidolgoztak a maguk specifikus tudomanyteriileti hatarvonalait, magukba
foglalva olyan teriileteket és problémakat is, amely késébb a nemzetkozi
tanulmanyok, majd a biztonsdgi tanulmanyok targyat. A biztonsagi tanulmanyok
targykore képezik. Ezzel onmagdban nem is volt probléma mindaddig, amig a
biztonsagpolitika kizadrolag vagy talnyomorészt az allamok biztonsagara, illetve az
allam tertiletének biztonsagdra vonatkozott. A helyzet alapvetden a vilaghabortval,
az utdna kiépiild bipolaris nemzetkdzi rendszerrel, illetve a posztbipoldris korszak
bekoszontével valtozott meg, mivel ettdl kezdve a tradiciondlis magyaradzatok
fogalmilag mind kevésbé bizonyultak alkalmasnak az 1j helyzet leirasara. A
tudomanyagak kozott egyre nagyobb teret kapott politologidn beliil kiilon
tudomanyszakka valt el6bb a nemzetkozi tanulmanyok diszciplina, majd a gyors
tartalmi és terjedelmi bdviilés kovetkeztében a biztonsagi tanulmanyok is. Eszerint a
biztonsagi tanulmanyok interdiszciplindris jellegli tudomadnyszak, amelyet a
nemzetkozi tanulmanyok, a politikatudomany, a jogtudomany, a hadtudomany, a
torténelemtudomany és a kozgazdasagtudomany hatdrolnak. (Gazdag-Remek 2018)
Az elkiilonitett munkateriiletek és az azokat kiszolgdld egyes szakfeladatok
folyamatos haszndlat kozben fejlodtek, el6bb-utobb megjelent azok tudomdényos
alapossagu leirasa, vagyis, az adott szakteriilet 6nall6 tudomanyagga valt, és
kialakultak azok a specidlis fogalmak, amelyeket szo0sszetételekkel is megjeldlnek.
Ilyenek példaul:

e avagyonbiztonsag,

e az adatbiztonsag,

e arepiilésbiztonsag,

e akozlekedésbiztonsag,

e az élelmiszer-biztonsag és sorolhatnank még tovabb.
Az 0nall6 biztonsdgfogalmak 0©nallo tudomadanyteriiletté valtak, onallé kutatod
laboratériumokkal és intézményekkel, amelyek elkiiloniilt szabalyrendszert és

szabvanyokat alkalmaznak. E mellé az 4llam a tudomanyos és miiszaki eredmények

21



VIRANYI PETER: BIZONYTALAN BIZTONSAG

felhaszndlasaval, fejlodd telepiilései igazgatdsi, ipari, kereskedelmi, pénziigyi,
egészségiigyi, bels6 rendre vonatkozd, valamint katonai, kiilkapcsolatai
vonatkozdsdban — hogy csak a legfontosabbakat emlitsiik — jogi szabalyozast vezetett
be a megfelel6 koriilmények biztositasa érdekében. (SECURINFO.hu)

Az allam alapvetden a jogszabalyok megalkotasaval és kihirdetésével biztositja az
emberek jogainak érvényre jutdsat, a jogszabalyok meghatarozta keretek kozott.
Alapvetden tehat békés és a polgarok 6nalld akaratat csekély mértékben korlatozo
modon szeretne eljarni. Az allam ebbdl kovetkezden belatja, hogy nem rendelkezik
kell§ 1étszamu személyzettel arra, hogy minden jogsértd cselekmény megeldzését,
megakadalyozasat, az azokat elkovetd személyek tetten érését — vagyis a biztonsagat
— biztositsa, ezért lehet6séget ad a polgaroknak arra, hogy érvényt szerezzenek
jogaiknak. Természetesen ezen jogérvényesités korldtozott jellegli, és az
allampolgarok jogkore messze alulmulja a kozhatalmi kényszer gyakorldinak jogkorét
és hataskorét. (SECURINFO.hu)

"Veszélymentes és zavartalan dllapot azonban — sajnalatos médon — az altalunk ismert
vilagban 100 szazalékban soha, semmilyen koriilmények kozott nem lehetséges."
(SECURINFO.hu.) A kornyezeti valtozdk szdmossdga miatt kijelenthetjiik, hogy a
kornyezet tényezGi akar egy személyt, akar egy szervezetet, akar egy allatot vagy
allatokat, akar targyakat vagy szerkezeteket és a kornyezetiik viszonyait vizsgaljuk,
legteljebb statisztikai gyakorisagot figyelembe vevd, vagy becslés szintl
valdszinliséget jelentenek, de semmiképpen sem teljes biztonsdgot. Az abszolut
biztonsag egy idedlis allapot, amelyet a mai vildgban még megkozeliteni sem lehet. Az
idedlis allapot megteremtése a foldon a teljes biztonsagot az ,alomvilag” elérését
jelentené, amit - ha csak a mérhetetlen kdrnyezetromboldst, a fold légkorének
megsebzése miatti kiilonleges iddjarasi jelenségek kialakuldsat, a globalizacidt, a
terrorizmust, a civilizacidés veszélyeket emlitjiik is — teljesen ki lehet zarni, azaz

lehetetlen esemény. (Dr. Hadnagy Imre Jézsef)

Az Institute for Economics minden évben elkésziti a Global Peace Index rangsorat
(GPI), amiben meghatdrozzdk, hogy melyik orszag, mennyire szamit biztonsagosnak.
Olyan tényezdket vesznek szdmitasba, mint példdul az adott orszdgnak a vizsgalt
id6szakban van-e haborus konfliktusa, akdr az orszadgon beliil, akar mas orszagokkal.
Figyelembe veszik, hogy hany gyilkossag torténik, milyen szint(i a politikai stabilitas,
mennyire konnyl l6fegyvereket szerezni és, hogy rendelkezik-e az adott allam
nukledris toltetekkel példaul. Osszesen huszonharom tényezd mentén vizsgalédnak.

A 2021 évi lista elsé 6t szereplGje: Izland, Uj-Zéland, Dénia, Portugélia, Szlovénia
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Ausztria, de egészen a tizennegyedik ranglétraig mindegyik orszagot a ,nagyon
magas” biztonsagi szinttel jellemzik. A 15. és a 58. orszag kozottiek a ,magas”
biztonsagi szintliek, itt taldlhatdé Magyarorszag is, a 19. helyen, ami harommal jobb,
mint a tavalyi helyezése. Eurdpan beliil pedig a 14. helyen talalhato, Németorszag és
Belgium kozott. (GPI) A 2. dbra a 2021 évi rangsort mutatja.

RANK COUNTRY SCORE CHANGE RANK COUNTRY SCORE CHANGE RANK COUNTRY SCORE CHANGE
1 @ Iceland 1 - 29 Qatar 1.605 12 57 South Korea 1877 12
2 @ New Zealand 1253 L] 30 Estonia 1612 R 58 Tanzania 1.892 9
3 @ Denmark 1.256 t2 3 Spain 1621 i1 =59 Malawi 1.909 i
4 @ Portugal 1.267 2 32 Italy 1652 3 =59 Moldova 1.909 T4
5 @ Slovenia 1315 15 33 United Kingdom 1.658 16 61 Cyprus 1912 3
& @ Austria 1317 2 34 Taiwan 1.662 - 62 Equatorial Guinea 1.915 9
7 @ switzerland 1323 L 35 Latvia 1666 End 63 Jordan 1916 Ta
8 @ ireland 1326 T3 36 Kuwait 1.668 R 64 Panama 1919 3
9 @ Czech Republic 1.329 1 a7 Lithuania 1689 6 65 Mamibia 1.927 5
10 @ Canada 1.33 3 38 Ghana 1715 12 66 Greece 1932 10
1 @ singapore 1.347 5 39 Costa Rica 1735 1 &7 Kazakhstan 1.936 11
12 @ Japan 1373 - 40 Morth Macedonia 1744 T 68 Argentina 1.945 13
13 @ Finland 1402 - 4 Botswana 1753 T2 69 Eswatini 1.955 11z
14 @ Norway 1438 L] =42 Indonesia 1.783 12 70 Madagascar 1963 -
15 Sweden 146 Ead =42 Maongolia 1.783 1 n Zambia 1.964 24
16 Australia 147 2 a4 Serbia 1797 3 12 agiﬁﬂ gn% ) 197 12

- Vil

=17 Croatia 1.48 16 45 L.?os 1.809 13 73 Oma{;:g 1982 12
=17 Germany 148 L 46 Siefra Leone 1.813 110 74 Jamaica 1092 1
19 Hungary 1494 T3 a7 Urugu.ay 1817 10 75 Paraguay 1997 17
20 Belgium 1496 3 48 Albania 1.824 2 -76 Kyrgyz Republic 1998 120
2 Netherlands 1506 2 49 Chile 1.831 11 -76 Liberia . 1998 17
22 Bhutan 151 2 50 Vietnam 1.835 119 18 Cambodia 2,008 7
23 Malaysia 1515 L 51 Mantenegro 1.847 13 79 Morocco 2.015 19
24 Paland 1.524 L] 52 United Arab Emirates 1.848 112 -80 Angola 2017 17
25 Romania 153 4 53 The Gambia 1.853 113 -80 Kosovo 2017 pery
26 Slovakia 1557 Ead 54 Senegal 1.864 T 82 Dominican Republic  2.024 5
27 Bulgaria 1577 L 55 France 1.868 17 83 Rwanda 2,028 4
28 Mauritius 1.582 3 56 Timor-Leste 1873 4

2. dbra Globalis béke index 2021. (GPI)

Az International SOS cég Travel Risk Map feliilete egy olyan térkép, ami biztonsagi
szempontbdl rangsorolja az orszagokat. A Travel Risk Map adatai példaul figyelembe
veszik, hogy az adott teriileten milyenek a kozlekedési lehetéségek vagy mekkora
eséllyel van az adott orszag természeti katasztrofanak kitéve.

Az ltaluk kozzétett térkép szerint (3. dbra) 2021-ben, az egész vildgon Osszesen Ot
orszagban elenyészd a fenyegetettség. Ezek az orszadgok: Ddnia, Izland, Gronland,
Norvégia, Finnorszag.

A kovetkezd szint az alacsony fenyegetettség, ide tartozik Magyarorszag is. Ezeken a
tertileteken alacsony szintli a blinozés, terrorcselekedetek ritkdn fordulnak elS, a
biztonsagi és vészhelyzeti szolgaltatasok pedig magas szinvonaltiak.

Az utolsé szint az extrém fenyegetettség, ide tartozik példaul: Ukrajna, Libia, Szomalia
és Sziria is. Ezeket az orszagokat gy jellemzik, hogy a kormany kontrollja minimalis,
az utazdkat nagy eséllyel tdmadjdk meg fegyveres csoportok, a kozlekedési
szolgaltatasok nem miikodnek, vagy nagyon alacsony szintliek, az orszag nagy részére

pedig képtelenség bejutni. (Travel Risk Map)
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3. dbra Biztonsagkockazat ((Travel Risk Map)

A biztonsagi koncepciokban — a bipolaris katonai szembenallas kovetkeztében — a
katonai Osszetevd hatdrozta meg a biztonsag szintjét. Ennek megfeleléen a gazdasagi
Osszetev6t a katonai alrendszernek rendelték ald. A gazdasag a katonai potencidl
novelésének kiszolgaldjava lépett, (amennyiben a gazdasag nem volt képes teljesiteni
a katonai szektor altal elvart feltételeket, akkor a tarsadalom mas részébdl vontak el

azt — ez leginkdbb Szovjetunidra volt jellemzd.)

A biztonsdgi dilemma fogalmdnak kidolgozasa 1951-ben, a német-amerikai John
Hermann Herz nevéhez fizédik. A dilemma akkor alakul ki, ha egy allam kizarélag a
sajat biztonsdganak novelését tartja szem el6tt, magat fenyegetve érezvén
fegyverkezésbe kezd. Valaszként a koriilotte elhelyezkedd 4llamok is hasonld
lépéseket tesznek biztonsaguk megdrzése érdekében, és a folyamat eredményeként
beindul az tgynevezett biztonsagkeresd spirdl (fegyverkezési verseny). Az eredmény
rendszerint a kiinduléponthoz hasonlé 1j egyensuly kialakuldsa az érintett allamok
kozott, csak immar egy magasabb fegyverkezési szinten és anélkiil, hogy a részes
allamok biztonsagi szintje érdemben novekedett volna. A biztonsagidilemma-
szitudcidban az érintett felek a status quo-t részesitik elényben az expanzios kisérletek

koltségeivel és kockazataval szemben. (Gazdag Ferenc — Remek FEva 2018)
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Az 1960-as évektol a biztonsagi tanulmanyok multidiszciplinaris jelleget oltottek. A
kozgazdasagtan, a torténelemtudomanyok, a pszichologia és a politikaelmélet
eredményeit atvéve a kutatok szemlélete dinamikusabba valt.1970-es évektdl a
nemzetkozi kapcsolatok elméletében mar megvolt az igény a biztonsag fogalmanak
atalakitasara. Az 1970-es évek vilagpolitikai eseményei egyértelm(ivé tették, hogy a
nemzetkozi gazdasag folyamatai befolydsoljadk a biztonsagot. Nyilvanvalova valt,
hogy a biztonsag fogalmat nem lehet pusztan a katonai dimenzidra lesztikiteni. (Deak
40)

A biztonsag szektordlis elméletét a koppenhagai iskoldhoz tartozd Barry Buzan és
szerzOtarsai 1983-ban megjelent People, States and Fear: The National Security
Problem in International Relations' cim(i munkdjukban vezették be a biztonsag
szektoralis elméletét, jelentsen kiszélesitve ezzel a katonai biztonsagként értelmezett
fogalmat: katonai, gazdasagi, politikai, tdrsadalmi és kornyezeti biztonsagra
bovitették. Megfogalmazdsa szerint csak elméletben lehet elvdlasztani &ket. A

valdsagban atfedik egymast, de az elméleti elkiilonités mégis elengedhetetlen.

Az 1990 utdni biztonsagi koncepciokban, a paradigmavaltast, azaz a biztonsag
komplexitasanak kialakuldsat kovetden a biztonsag 0sszes tobbi Osszetevdje nagyobb
hangsulyt kapott. Ez 4ltal a katonai Osszetevl vesztett meghatarozé jelent6ségébdl és
a politikai és a gazdasagi Osszetevd keriilt az elsd helyre. Az orszagok biztonsagi
szintjét az orszagok gazdasagi helyzete kezdte meghatdrozni, ezért a gazdasagilag
fejlett orszdgok a nemzetkozi kornyezetben nagyobb rangpoziciot értek el. A
globalizacio, az energiaforrasokért folyd harc, a nagyhatalmak szellemi, politikai,
gazdasagi befolydsanak mas nemzetekre vald Kkiterjesztése, a kdrnyezetrombolas,

emberi kultirak kibékithetetlen ellentéte, és egyebek szdmtalan veszélyt teremtettek.

Jelenleg nincs olyan biztonsagdefinicionk, amelyet mind tartalmilag, mind
korszakokon 4ativeléen mindenki elfogadna. A szakirodalomban tobb tucatnyi,
szlikebb és tagabb terjedelmt biztonsagfogalom talalhato. Mast értenek a szerzdk a
biztonsag fogalman, ha egy-egy tudomanyteriilet vagy szlikebb szakteriilet
szempontjait veszik figyelembe. Ebbdl adodnak a jogbiztonsag, kozbiztonsag,
élelmiszer-biztonsag, iparbiztonsdg, a katonai biztonsag, a politikai biztonsag, a
szocidlis biztonsag, kozlekedésbiztonsdg, Okoldgiai biztonsag, IT-biztonsag stb.

egymastol esetenként jelentdsen eltéré fogalmai. (SECURINFO.hu) Ez természetes,

1, Emberek, allamok és félelem: a nemzetbiztonsag kérdése a nemzetko6zi kapcsolatokban”
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hiszen minden fogalomalkotd arra az objektumra koncentrdl, annak a szempontjait

veszi figyelembe, melyekre kutatasa, szakteriiletének kompetencidja kiterjed. (5zabo)

Dr. Pirityi Sandor biztonsagpolitikai szakérté gondolata a biztonsagrol: ,Mindenféle
biztonsag az egyén és a csaldd biztonsagaval kezdddik, az pedig az élethez, az
emberhez méltd élethez valod jog érvényesitésének kovetelménye. A kovetkezd
lancszem a tarsadalom biztonsaga, amelyet az dllam biztonsaga és a vilag, az
emberiség biztonsaga kovet.”(A biztonsag és védelem kulturaja) A XXI. szazadban a
biztonsag és szabadsag viszonyanak egyik legbonyolultabb és legszerteagazobb
problémakorével taldlkozunk.

Felmeriil a kérdés, hogy vajon létezhet-e tudomanyosan megalapozott altalanos
biztonsagfogalom? A biztonsdg is azon jelenségek kozé tartozik, amely el0szor a
gyakorlatban jelent meg, azutan kapott elméletet. A Magyar Ertelmezd Kéziszotar
szerint a biztonsag: , Veszélyektdl vagy bantddastdl mentes (zavartalan) allapot.” (“A
biztonsagi tiszti munka jogi és szakmai vonatkozasai”) "A biztonsag egy ki nem
szamithatoan valtozo helyzet, vagy allapot, életérzés, stb." (“A biztonsag korszer(i
értelmezése”) tudati visszatiikr6zédése is. (Dr. Hadnagy) Egy komplex fogalomrol
van sz0, amely a racionalis tényezdkon kiviil érzéseket és érzelmeket kifejezdkkel is
telitett.

Fogalmanak meghatdrozasa azért nehéz, mert nem alakult ki egységes vélemény sem
targyat, sem feladatait illetéen. Ezért a biztonsagrdl — vagy az egyes részletkérdéseirdl
- 52016 feldolgozasokban a legkiilonfélébb értelmezési lehetdségek fordulnak eld.
Azért van igy, mert ez a tevékenység annyira szertedgazo és Osszetett, hogy nem lehet
par mondattal ,jo” vagy ,rossz” dologként beskatulyazni. Minden tudomanytertilet
igyekszik megalkotni a sajat biztonsagfogalmat, és igy leszlikitve azokat a
paramétereket és szempontokat, melyek kozott mozogva értelmezi ezt a fogalmat. A
biztonsag, illetve a biztonsagi tanulmanyok fogalmanak egzakt meghatdrozasa nehéz
feladat. Annal is inkdbb nehéz, mert a definiciok maguk is erésen fliggenek az adott
elméleti keretek jellegétdl. Gyakran John Locke,16. szdzadi angol filozofus és
allamtorténészt idézik: , A biztonsag elemi alapsziikséglet, mintegy ellenszolgaltatas
azért, hogy a polgarok a tarsadalomba tortént belépésiikkel az erdszakot, amellyel
igénytik van a szabadsaguk, egészségiik és tulajdonuk védelme érdekében,
atruhdzzadk az A4llamra.” (T6th-Vajda) Az osztrdk Heinz Gartner a biztonsag
fogalmanak mintegy szaz definicidjat gytjtotte egybe kotetében. (Gartner 2007) Nehéz
definidlni egy olyan jelenséget, ami ennyire intenziven jelen van mindennapjainkban.
Sokszor nem vagyunk tisztdban a biztonsag kockazatdval, mégis kompromisszumot
kotiink: Példaul,
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e a repiilégépet veszélyesebbnek érezziik, mint az autot annak ellenére, hogy a
statisztikak ennek az ellenkezgjét mutatjak.

e Fontosnak tartjuk az egészséges taplalkozast, mégis ha valasztanunk kellene az
egészséges, de rossz izli és az egészségtelen, de finom étel koziil, sokan az
utobbira voksolnanak.

e Ma Magyarorszagon a dohanyzas miatt sokkal nagyobb az esély meghalni,
mint terrortdmadds miatt, ennek ellenére nem érezziik a dohanyzast olyan
veszélyesnek, amilyen valojaban.

Olyan természetessé valt, hogy szinte meg sem tudnank fogalmazni, mit6l biztonsag
a biztonsag. Befolyasol? Megtéveszt? Manipuldl? Az érzelmeinkre probal hatni?
Esetleg ez mind egyszerre? , A biztonsag: eszme és megvalositani remélt allapot,
amelyben Kkiteljesedhet a természet, az egyén, a csoportok és az emberiség léte.”

(Viranyi)
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Sélyomfi Andrea Hanna — Domboroczky Zoltan

A KOZLEKEDESI AGAZATOKAT TURIZMUS-BIZTONSAGGAL
OSSZEFUGGO LOGISZTIKAI ASPEKTUSAI

Absztrakt

Az elmult id6szakban a nemzetkozi terrorizmus altal elkOvetett, a turizmus
tamadasan keresztiili destabilizacios torekvések szerencsére nem kertiltek olyan
mértékben el6térbe a terrorizmus nemzetkozi gyakorlatdban, mint a 2015-2017 kozotti
id6szakban. Azonban sajnalatos modon mégis szamos olyan eset tortént azdta is, ahol
turistdk, idegenforgalmi célpontokat vagy rendezvényeket éppen meglatogato
emberek is megsériiltek, vagy keriiltek veszélybe. Mivel az idegenforgalom egyik
sajatossaga, hogy a turistak fizikai — sokszor nagy tdvolsagii — helyvaltoztatast
hajtanak végre, igy az egyik kézenfekvé tamadasi feliiletnek szamithatnak azok az
eszk0z0k, jarmuvek, infrastruktira, aminek segitségével ez a fizikai helyvaltoztatas
lebonyolithatd, illetve amik a megcélzott desztindcidk részét képezik és/vagy a
helyszinen fellelhetdk.

A szerzOk alldspontja szerint a logisztika és a turizmus egyik metszéspontjat az a
személyeket érintd és kezeld logisztikai hattér adja, aminek bdazisdn a turizmus
muikodik. Ezen logisztikai hattér és infrastruktura biztonsdganak szavatoldsa komoly
kihivast jelent, ami a biztonsagi kockdzatok novekedésével szemléletvaltozast
kovetelhet meg a jovOben mind a logisztikai szolgaltatoktol, mind az ilyen
szolgaltatasokat igénybe vevd turistaktdl. Jelen cikkben a kozlekedési agazatok
jarmaveit és infrastruktardjat ért vagy azokat (is) érinté tdmaddsokat és azok
kovetkezményeit igyekeznek a szerz6k gorcsd ald venni, annak érdekében, hogy a
nemzetkozi turizmus biztonsaggal Osszefliggd logisztikai aspektusai is értelmezésre
kertiljenek.

Kulcesszavak: kozlekedési dgazatok, logisztikai infrastruktira, turizmus logisztikai
hattere, logisztikai szolgaltatdsi szinvonal biztonsagi 0sszetevdi, kockazatcsokkentd

logisztikai megoldasok

LOGISTICS ASPECTS OF TRANSPORTATION SECTORS

RELATED TO TOURISM SAFETY
Abstract
Fortunately, recent destabilization efforts by international terrorism through the
onslaught of tourism have not come to the fore in the international practice of terrorism
to the same extent as in the period of 2015-2017. However, unfortunately, there have

been a number of cases since then where tourists, people just visiting tourist
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destinations or events have been injured or are at risk. As one of the characteristics of
tourism is that tourists carry out physical - often long-distance - relocation, one of the
obvious areas of attack is the means, vehicles and infrastructure that can be used to
carry out this physical relocation and that are part of the targeted destinations and / or
can be found on site.

According to the authors, one of the intersections between logistics and tourism is the
logistic background that affects and manages the people on whom tourism operates.
Ensuring the security of this logistic background and infrastructure is a major
challenge, which may require a change of attitude in the future, both from logistic
providers and from tourists using such services, as the risk of security is increasing. In
this article, the authors try to examine the attacks on or affecting vehicles and
infrastructure in the transport sectors and their consequences in order to understand
the security-related logistic aspects of international tourism.

Key worlds: transportation sectors, logistics infrastructure, logistics background of
tourism, security components of logistics service quality, risk-reducing logistics

solutions

Bevezetés, avagy alapvetd fogalmak a téma megértéséhez

MindenekeldStt célszerinek tartjuk azoknak az alapfogalmaknak a tisztazasat,
amelyeknek az attekintése kozelebb vihetnek benniinket a turizmus logisztikajat
érintd biztonsagi aspektusok megértéséhez és az egyes alapkategodridk kozott fennalld
kapcsolatrendszer értelmezéséhez. Ennek érdekében elsOként célunk a turizmus, a
biztonsig és a logisztika meghatdrozasa, annak érdekében, hogy stabil alapot
teremtsiink a logikai tovabblépéshez. E harom fogalom ismertetésekor nem kivanunk
etimologiai értekezésekbe bocsatkozni és nem kivanjuk az egyes fogalmak széleskort
definidlasaval az egyes tudomanytertiiletek kiilonb6z6 szerzdinek eltérd definiciodit
Osszegezni. A hdrom fogalom esetében megelégsziink egy-egy altalanosan
alkalmazhat6 és széles korben elfogadott meghatdrozds haszndlataval, melyekre
felépithetjiik késdbbi gondolatmenetiinket és érveléstinket.

A harom fogalom koziil értelmezziik elséként a turizmust, melynek meghatarozasahoz
a WTO (World Tourist Organization) értelmezését vessziik alapul:

"Turizmus alatt eqyrészt az emberek valamennyi allandé életvitelitkon és
munkarendjiikon (lakds és munkahely) kiviili helyvaltoztatasat értjiikk fliggetlentil
azok motivacioitdl, idbtartamatodl és célteriiletétdl. A turizmus mdsrészt az emberek

helyvaltoztatasaval kapcsolatos igények kielégitésére 1étrehozott anyagi-technikai és
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szervezeti feltételek, valamint szolgaltatdsok egyiittese.” (Michalké 2016) A WTO
meghatdrozasa alapjan kijelenthetjiikk, hogy a turizmus szempontjabol fontos
kritérium egyrészt a helyvaltoztatds, masrészt az ehhez a helyvaltoztatashoz
sziikkséges anyagi-technikai és szervezeti feltételrendszer. A helyvaltoztatas
értelmezhet6vé teszi a logisztikat az idegenforgalom tertiletén is, hiszen a szallitasi-
kozlekedési agazatok lesznek azok a csatornak, melyeken keresztiil a turistak dramlasi
folyamatai fizikailag is megvalosithatokka valnak. Természetesen mindez nem lenne
kezelhet6 a sziikséges — €s természetesen adgazat specifikus — logisztikai infrastruktira
nélkiil.

A logisztikai infrastruktura kapcsan rogton felvetédik az adott infrastruktara
muiikodésének, mukodetésének biztonsagi aspektusa is, hiszen a nem kell6en
tizembiztos miikodés ez esetben emberi életekbe kertilhet. A biztonsigot természetesen
lehet sziikebben és tdgabban is értelmezni. A szilikebb értelmezés a latin gyokerekhez
nyulik vissza, ami szerint a biztonsag szavunk a latin "securus"-bdl ered, ahol ,se”
fosztoképzd, azt jelenti valami nélkiil és a ,cura” aggodalom vagy félelem. Ebbdl
kovetkezden a ,securus” aggodalom vagy félelemnélkiiliség, azaz fenyegetettség
hidnya, illetve ezt kissé tovabbgondolva a fenyegetés kivédésének képessége. A
szliken vett biztonsag értelmezés jeles példaja Wolfers definicidja a biztonsagrol:

,A gazdasagi, kulturalis és moralis javak (acquired values) fenyegetettségének hianya.”
(Wolfers 1952: 481-502)

Természetesen a biztonsag értelmezése az okori gorog-romai miiveltség fénykora 6ta
eltelt évezredek alatt jelentdsen kiszélesedett, melynek kovetkeztében napjainkban a
biztonsag tagabb értelmezése is napvilagot latott. A tadgabb biztonsag értelmezés
szerint a biztonsagnak négy, egymasra épiild szintjét kiilonboztetjiikk meg, melyek a
kovetkezdk:

e Egyéniszint: Az egyén azon képessége, hogy megvédje magat a kiilonféle karos
behatdsoktol (kornyezet, masik ember), az egyén fizikai létének biztositasa.

e Kollektiv szint: Az emberek csoportjanak, kis kozosségnek (csalad) biztonsagi
rendszere.

e Nemzeti szint: Egy nemzet kozossége altal elfogadott értékek, érdekek
védelme, biztonsaga, allam teriilete, hatarok. A legnagyobb veszély mas
allamok agresszidja.

e Nemzetkozi szint: Koncepcidjanak kozéppontjdban az all, hogy 4allamok
biztonsadga 0Osszekapcsolhatd, egylittmiikodés segitségével kolcsondsen
erdsithetd. Az egyiittmiikodéshez megfeleld szervezeti keretek sziikségesek,
amelyek lehetdvé teszik az dallamok véleménycseréjét ¢és érdekeik
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harmonizalasat a gazdasag, a kiilpolitika, a biztonsagpolitika és a védelem
tertiletén. (Dr. Vida 2013.)

A biztonsag tagabb értelmezése szerint tehat a négy szint feliilrdl lefelé kompatibilis
modon értelmezhetd, a legtdgabb kategdria a nemzetkozi szint, ami magaban foglalja
a nemzeti szintet, ami szintén feloleli a kollektiv szintet, melynek az egyéni szint is
szerves része. A fenti vertikalis értelmezés analog modon adaptalhaté a nemzetkozi
turizmus biztonsag fogalmara is, amikor is a szlikebb értelmezés szerint megvalosul a

fenyegetettség nélkiili allapot.

Mint kordbban mar szoltunk rdla, a turistdk helyvaltoztatdsa sordn kap szerepet a
személyek és javaik dramoltatdsat megvalositd logisztika és az ezekkel 6sszhangban
meghatarozott kozlekedési-szallitasi agazatok.

A magyarorszagi szakirodalomban a logisztika kérdéskore az 1980-as évektdl jelenik
meg erdteljesebben. A hazai megfogalmazdasok a német illetve angolszasz értelmezés
kombindcidjaként hatdrozzdk meg a logisztika fogalmat. E szerint a logisztika
anyagok, energiak, informaciok vallalaton beliili illetve vallalatok kozotti aramlasanak
létrehozasaval, irdnyitasaval és lebonyolitdsaval kapcsolatos tevékenységek
Osszessége, amely magaba foglal a szallitason, raktarozason és az ezekkel kapcsolatos
rakodadsokon (RST12 folyamatok) kiviil egyéb tevékenységeket is, mint példaul a
csomagolassal, telephely megvalasztassal kapcsolatos teenddket.” (Novak 2014.)

A fenti megfogalmazasbdl talan els olvasatra nem nyilvanvalo, hogy a fizikai
aramlasi folyamatok személyeket is érinthetnek, de ha a logisztika célrendszerét, a
széles korben alkalmazott 9M modellt vessziik gorcs6 ald, akkor azonnal el tudjuk
oszlatni az esetlegesen felmertil$ kételyeket. A 9M koncepcio szerint a logisztika célja,
hogy a megfeleld informdcio, a megfelel6 anyag, a megfelel energia és a megfeleld
személyek jussanak el megfelel6 mennyiségben, megfeleld6 mindségben, megfeleld
idépontban, megfeleld helyre, megfeleld koltségek mellett.

Az fizleti folyamatok esetében természetesen a megfelel6 anyagok, eszkozok és
informdcio dramoltatdsa magasabb prioritast kaphat, mint a személyek aramoltatasa,
hiszen az {izleti alapmodell a termelésre vagy szolgaltatasok nyujtasara iranyul. E
tekintetben a turizmus természetesen kivételt képez, hiszen a turizmus esetében a
szolgaltatds nyujtasatdl elvalaszthatatlan a turistdk és javaik fizikai mozgatasa,
aramoltatdsa is.

L Kozlekedési, szallitdsi dgazatok

A logisztikat szokds tovabba vertikdlis és horizontdlis folyamatokra is felosztani.
Vertikalis, azaz egymasra épiil6 logisztikai folyamatok az értéklanc logikdja alapjan
éplilnek egymasra és szervezddnek, ugymint beszerzési-, termelési-, elosztasi- és
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visszautas logisztika. Ezzel szemben a horizontalis folyamatok a vertikalis lancolat
minden elemét athatjdk, mint példaul készletgazdalkodas, raktargazdalkodas,
tovabbitds menedzsment, logisztikai informatika, stb. A tovabbitds menedzsment az a
horizontalis logisztikai tevékenység, amely az anyagok, eszkdzok, informacio és
személyek fizikai aramoltatasaért felelds. A fizikai aramoltatds szallitasi, kozlekedési
csatorndkon, un. dgazatokon keresztiil valdsithatok meg. A kiilonb6z6 kozlekedési,
szallitasi agazatok mindazokat a tovabbitasi metodusokat jelentik, amelyekkel az
aruk, termékek, javak, személyek, vagy barmely sziikséges erdforrds aramoltatdsa
megoldhato az egyik fizikai helyrdl (forrastol) egy masik fizikai helyig (célallomas).
Ezek a szallitasi, kozlekedési agazatok a kovetkezok:

a. Kozuti kozlekedés/szallitas;
b. Vasuti kozlekedés/szallitas;
c. Vizi kozlekedés/szallitas;
- Belvizi hajozas;
- Tengeri hajozasi;
d. Légi kozlekedés/szallitas;
e. Vezetékes szallitas.

A logisztika sziikségszertien mar alaposan feltérképezte az egyes dgazatok altalanos
és specialis jellemzdit, az egyes dgazatok eldnyeit és hatranyait és dgazat specifikus
kockdzatait. Természetesen mindez alapvetSen az anyagok, erdforrdsok gyartas-
szolgaltatds kozpontd dramoltatasa szempontjabdl keriilt attekintésre. Eppen ezért
jelen cikkben nem kivanunk ebbe a témakdrbe belebonyolddni, e helyett inkabb a
kozlekedés, szallitds turizmus logisztikai jelentdségére fokuszalunk és a teriilet
turisztikai funkcidit veszélyeztetd kockdzatok egyik legsulyosabbjat, a kiilsé fizikai
tamadasok fenyegetettségét igyeksziink értelmezni.

II. A terrorizmus, mint a kozlekedést, szdllitast érinto egyik lehetséges
kockdzati faktor

Tanulmanyunk a turizmus egyik elidegenithetetlen 6sszetevdjét, a kozlekedést érintd
terrortAmaddasok idegenforgalmi kockazataira és kovetkezményeire igyekszik felhivni
a figyelmet. Mindezt azért tartjuk fontosnak, mert a XXI. szdzad terrortdamadasai
jelentésen befolyadsoltdk, hogy milyen 1j jelenségekre kell odafigyelnie az
idegenforgalmi és a biztonsagi szakért6knek egyarant ezeken a teriileteken. A jelenség
rairanyitja a fokuszt e két teriilet szakértdinek sziikségszerti egyiittmiikodésére,
melyre korabban ilyen mértékben, és ilyen orientacioval még nem volt sziikség.
Megitélésiink szerint a kérdéskor jelenleg mar megkeriilhetetlen, hiszen a turizmus is
tekinthet6 ugy, mint bizalmi szolgaltatds, melynek esetében az igénybe vevdk
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kockazatérzetének emelkedése hatalmas visszaesést general, amennyiben a szallas,
utazds, élménynyujtds vagy barmely mas idegenforgalmi = Osszetevo
terrorfenyegetettség ald esik. Jelen irdsunkban a kozlekedést érintd turizmus-
biztonsag kérdéseivel foglalkozunk, ugyanakkor természetesen az ilyen tipusu
kockazatok mas idegenforgalmi OsszetevOk esetében is fennallnak.

Természetesen a kozlekedést és a szdllitast szamos fenyegetettség veszélyeztetheti,
melyek lehetnek természetes vagy mesterséges eredettiek, kiils6 vagy bels6 forrasbol
eredbek, emberi tényez0khoz vagy gépekhez, automatizmusokhoz kothetdk, stb. A
fenti felsorolasbdl is latszik, hogy szdmos, egymastol eltérd felosztas lehetséges. Ezek
széles kortj, teljes spektrumu feldolgozasa jelen cikk keretei kozott természetesen nem
megoldhato, tovabba ezeknek a fenyegetettségeknek jelentds része, természeti vagy
miiszaki eredetii. Ugy gondoljuk ugyanakkor, hogy a turizmus biztonsdgara igazan
azok a kiils6 fizikai tdmaddasok jelentik a legnagyobb veszélyt, amelyek emberi
tevékenységhez kothetdk. Az ilyen tipusu fizikai tdmadasok a kovetkezOkre
iranyulhatnak:

e a kozlekedési infrastruktiirara;

e akozlekedésijarmiivekre, eszkdzokre;

e akozlekedésben részt vevd vagy azt tizemeltetd személyekre;

e vagy ezek valamilyen kombindcidjara.
A kockazat mértéke ugyanakkor nem fiigg az irdnyultsagtol, akar az infrastruktarat,
akar a jarmiveket vagy a személyeket érinté tAmaddasok Olthetnek katasztrofalis
méreteket és kovetkezményeket. Amennyiben a kivaltott hatds irdnyabol probaljuk
kategorizalni a tAmadasokat a célzatossag szerint a kovetkezd kategoridk valnak
értelmezhet6vé.
Az ilyen tdmaddasok célja lehet:

e anyagi kar okozasa,

e megfélemlités,

e bizonytalansdg, instabilitas elérése,

e ezek kombindcidja,

e vagy egyéb, az elkovetdk altal nem feltétleniil deklaralt, esetlegesen zavaros

célok.

A tamadasokkal elérni kivant célok bizonyos mértékig determinaljak az elkdvetés
modjat és a cselekményhez hasznalt vagy igénybe vett anyagok, eszkozok korét is. A
tdamaddasokkal elérni kivant célok tovabba sok esetben kothetdk az elkdvetdk
iranyultsagahoz. A tdmadasok kivalto oka lehet:

e politikai cél,

o szélsGséges vallasi ideologia,
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e barmilyen természet(i zavaros ideologia,

e azelkovetd, elkvetOk mentdlisan zavart elmedllapota,

e szervezett blin6zés és annak céljai,

e egyebek.
A kiilsé fizikai tAmaddasok irdnyultsdganak, céljainak és kivalto okainak rovid
attekintése utan vegyiik sorra a 2000 és 2020 kozott tortént, turistakat, turisztikai
vagy turisztikdhoz is igénybe vett kozlekedési infrastruktarat ért tdmadasokat.
Ezeket a tAmadasokat harom nagy kategoridba tudtuk sorolni, melyek a kovetkezdk:
kiilonb6z6 kozlekedési agazatokat ért tamadasok;
kozlekedési infrastrukturat ért tamadasok;
kiilonb6zd jarmiiveket fegyverként alkalmazo tdmadasok.
Az egyes esetek ismertetése soran az idSrendiség elvét kovetjiik, ugyanakkor az
idérend egyben elkovetési modok valtozasaban tapasztalhaté mintazatokat, illetve

azok valtozasat is felvazolja.

III.  Kiilonbozo kizlekedési agazatokat ért tamadasok?

A tadmadasoknak ebben a tipusdban kozos, hogy a konkrét tdmaddas valamely
kozlekedési dgazatot, azon beliil is f6ként az ott alkalmazott jdrmtiveket érintette, mint
példaul vasuti szerelvényeken, metrdszerelvényeken, repiilégépeken, stb. A rovid
felsorolas soran igyekeztiink egy rovid esetleirast adni, illetve minden esettel
kapcsolatban megfogalmaztunk egy kockdazati faktort, melynek vizsgalata biztonsagi
kérdésekre irdnyitja a figyelmet, mely kérdések megvalaszoldsa és kivédésiikre tett
intézkedések képesek lehetnek csokkenteni a kockazatokat.

III.1. 2004. marcius 11. Madrid vasutat ért tamadas
2004. marcius 11-én a spanyol févarosban, sulyos és tragikus kovetkezményekkel
jaro vasuti szerelvény elleni tdmadas tortént, melyet egy Al-Kaiddhoz kozel allo
csoport hajtott végre. Az akcidban Osszesen 191 ember lelte halalat. Az aldozatok
kozott teljes csalddok is voltak. A merényldk Osszesen 13 bombat robbantottak fel,
kiilénb6z6 vonatokon.
Kockdzati faktor: Hogyan juttattak fel az elkovetSk a robbandanyagokat feltlinés nélkiil
a szerelvényekre, jarmtvekre?

I1I.2. 2005. julius 7. London - varosi tomegkozlekedést érinté tamadas
2005. julius 7 —én Londonban pakisztani és jamaicai merényl6k harom bombat

robbantottak fel az angol févaros bizonyos metrdszerelvényein és egy negyedik

1 Bévebben 1d. Harmath Arpad Péter: A legstilyosabb terrortdmadasok 2000 6t
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bombét egy emeletes buszon.Osszesen 56 ember lelte értelmetlen haldlat a
tamadasokban.
Kockdzati faktor: Hogyan juttattak fel az elkdvetdk a robbanoanyagokat felt(inés nélkiil
a tomegkozlekedés szerelvényeire?

I11.3. 2015 oktdber 31. Egyiptom - 1égi kozlekedést érintd tdmadas
2015. oktdber 31-én Egyiptom felett egy orosz repiilégépen tortént bombamerénylet,
melyben 224-en haltak meg. Az daldozatok szamot tekintve ez volt az egyik
legsulyosabb terrortamadas 2000 ota.
Kockdzati faktor: Hogyan juttattdk fel az elkovetdk a robbanoanyagokat felt(inés nélkiil
a repiilégép fedélzetére?
Megallapithatjuk, hogy ezeknél a tipusu tdmadasokndl a legfébb kockazati faktor a
robbandanyagok jarmivekre vald feljuttatdsa volt. Ezzel kapcsolatban két
szempontrendszert célszer(i vizsgalnunk. Az egyik a kiilonb6z6 kozlekedési agazatok
eltérései, a masik pedig az elkovetd vagy elkovetOk kiilsé vagy adott szervezeten
beliilrdl kiindulo aktivitasa. 2011. szeptember 11. 6ta a 1égi kikotdk és a repiildgépek
felszallas eldtti biztonsagi ellendrzése mar sokkal magasabb szintre lépett. A
légikozlekedésben gyakorlatilag kimondhatjuk, hogy egyetlen utas sem léphet a
repiilégép fedélzetére — tobb kords — biztonsagi ellendrzés nélkiil, ami természetesen
ugyanilyen formdban nem megvaldsithatdé a vasuti kozlekedés vagy a varosi
tomegkozlekedés esetében, hiszen mindkettének sokkal nagyobb ateresztd
kapacitassal kell rendelkeznie, mint a légi kozlekedésnek. Ugyanakkor az orosz
repiilégépen tortént bombamerénylet felvet egy par biztonsagi kérdést: A felszallas
el6tti biztonsagi intézkedéseket mennyire tartottdk be az orosz légikikotdben, vagy
azokon az allomasokon, ahol a gép le- és fel szallt? Amennyiben betartottdk az
alapvetd protokollt, az mire terjedt ki? (utasok, kézipoggyaszok, poggyaszok és egyéb
szallitmanyok) Hogyan sikeriilt a biztonsagi intézkedések kijatszasaval mégis a gép
fedélzetére juttatni a robbandanyagot? Ehhez kellett-e , bels6 ember” vagy az elkovetd,
elkovetSk a meglévd protokollon 1évo rések felderitésével és kihasznaldsaval juttattak
a gép fedélzetére a robbandanyagot?
Természetesen a vasuti- és a varosi tomegkozlekedés esetében — azok volumene miatt
— sokkal nagyobb nagysagrendben kell gondolkodnia a biztonsagi szakértéknek. A
vasut esetében példaul az utasok — reptéri biztonsagi ellendrzéséhez hasonld — széles
kort és esetlegesen tobb koros ellendrzése alapveten nehézséget jelent a feltorlédo
utasok elhelyezése és a menetrend tartdsa miatt. Hasonlokat tapasztalhatunk a varosi
tomegkozlekedés esetén is, azzal a kiilonbséggel, hogy itt az utazé kozonség forgasi
sebessége még nagyobb, melybdl adoddan az utasok torlédasi és a menetrend cstszasi
kockazatok gyakorisdga még magasabb lenne.
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IV.  Kozlekedési infrastruktirat ért tamadasok®

A tdmaddasok masik nagy csoportjat azok a tipusti tamadasok jelentik, amikor nem
magukat a jarmtveket, hanem a jarmiivek miikodtetéséhez hasznalt kozlekedési
infrastruktarat — f6képpen a pdlyaudvarokat, allomasokat, reptereket — tamadjak az
elkovetdk. Ilyen tipust merényletek 2015 utan kovetkeztek be, ezaltal megvaltoztatva
az elkovetési mintdzatot. A valtozasban minden bizonnyal szerepet jatszik, hogy a
2015-ig felgytlt tapasztalatok hatdsaként a kiilonb6z6 kozlekedési dgazatok fokoztak
a biztonsagi ellendrzés szintjét, ami elsésorban a jarmtvekre valo feljutas, feljuttatas
kockazatat igyekezett kisztirni. S bar a logisztikdban, f6ként a katonai logisztikaban
régota napirenden van a kritikus logisztikai infrastruktara és annak védelme mégis az
latszik, hogy a kiilonb6z6 iizemeltetok a jarmiivek, jaratok védelmének nagyobb
tigyelmet szenteltek, mint a kozlekedési infrastruktiranak. Természetesen mindezzel
nem jelenthetjiik ki hogy a dontéshozdk egyértelmten hibdztak, hiszen a kozlekedési
infrastruktarat ért tdmadasok gyakorisaga é€s volumene egészen oddig joval alatta
maradt a jarmiveket ért tAmadédsok gyakorisaganal és volumenénél. Illetve azt sem
szabad figyelmen kiviil hagynunk, hogy a jarmtivek védelme mellett a kozlekedési
infrastruktara védelme potlolagos forrasokat igényelt, melyek mobilizdldsa sem
feltétlentil volt gyorsan rendszerbe 4llithatd.

IV.1. 2016. marcius 22. Briisszel — repteret és metrdallomast érintd tAmadas
A 2016. marcius 22-én Briisszelben torténtek tdamaddasok 32 aldozatot koveteltek. Az
akcid sordn harom bomba robbant: kettd a briisszeli repiil6téren egy harmadik pedig
a Maelbeek metréallomdson, az Eurdpai Parlament kozvetlen kdzelében. A tdmadast
ez esetben is az Iszlam Allam vallalta magéra.
Kockdzati faktor: Hogyan juttattak az elkovetdk a robbandanyagokat a reptér, illetve a
foldalatti tertiletére?
IV.2. 2016. marcius 13. és junius 28. Torokorszdg - tomegkozlekedési
csomdpontot és repteret érinté tamadas
2016. marcius 13-an gépkocsiba rejtett bomba robbant Ankara belvarosaban, 37 életet
kioltva. Az akciot széls6séges kurd szeparatistak kovették el.
2016. junius 28-an az Isztanbuli repiil6téren zajlott tobb robbantas és 16voldozés, mely
Osszességében 45 ember halalat okozta.
Kockdzati faktor: Kiszlirhetd lett volna-e a forgalombol a robbandanyaggal megrakott
gépjarmi? Hogyan juttattdk az elkdvetOk a robbandanyagokat és a fegyvereket a
repiil6tér teriiletére?

5 B6vebben 1d. Harmath Arpad Péter: A legstilyosabb terrortamadasok 2000 6ta,
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A briisszeli, ankarai és isztanbuli események egyértelmtivé tették, hogy nem csak arra
kell biztonsagi szempontbol fokuszalni, hogy fegyver, robbandanyag vagy mas nem
legalis anyag a jarmiivek fedélzetére jusson, hanem a védelmi vonalat kijjebb kell tolni.
Mivel az elkovetési mintazat Gjbol valtozott innentdl kezdve gyakorlatilag ezen
kockazatos eszkozoknek és anyagoknak mar a kozlekedési infrastruktura épiileteibe,
részeibe valo bejutast kellett mar megakaddlyozni. Mindez zart terek, rendszerek
esetében — mint példaul repiilétér, vasutallomas, metréallomas — még megoldhato,
ugyanakkor az igazi kihivast a nyilt kozlekedési csomopontok védelme jelenti.

V. Kiilonbozo gépjarmiivek fegyverként valo haszndlata®

A tdmadasok harmadik csoportjat azok az esetek jelentik, amikor is az elkovetd vagy
elkoveték valamilyen jarmGvet hasznaltak fegyverként, a jarmi - nem
rendeltetésszerti — rombold, kdrokozo képességére épitve. Az elkovetési mintdzat tjra
valtozott, vélhetéen a kozlekedési infrastruktura védelme érdekében foganatositott
intézkedések eredményeként. Sajnos azonban mindez Gjabb kockdzatokat vetett fel.

V.1.2016. julius 14. Nizza - tehergépjarmu fegyverként valo hasznalata
2016 julius 14-én a franciaorszagi Nizzaban tortént tragédia, amikor egy 31 éves
tunéziai férfi egy bérelt teherautoval hajtott a tomegbe, 84 embert meggyilkolva.
Kockdzati faktor: Hogyan tudott egy tehergépjarm@ akaddly nélkiil egy rendezvény
tertiletére bejutni és ott végig haladni?

V.2.2016. december 19. Berlin - kamion fegyverként valé hasznalata
2016 december 19-én Berlinben egy pakisztdni menekiilt egy kamionnal hajtott a
karacsonyi vasar alkalmabdl 6sszegytilt tomegbe, 12 artatlan ember haldlat okozva.
Kockdzati faktor: Hogyan tudott egy tehergépjarml akaddly nélkiil egy rendezvény
tertiletére bejutni és ott végig haladni?

V.3.2017. marcius 22. London - személygépjarmi fegyverként valo hasznalata
2017. marcius 22 —én Londonbanegy iszlamista, ISIS—nek dolgozo merényld
terepjaroval gazolt haldlra 3 embert, majd késelt meg egy negyediket a Westminster
hidon.
Ugyanazon év junius 3-dn szintén Londonban csaptak le a széls6ségesek, amikor a
London Bridge-n a jardkeldk kozé hajtottak, majd a kornyék éttermeiben 8 ember
késeltek halalra.
Kockdzati faktor: Kisz(irhetSk lettek volna-e a forgalombol az elkovetés soran hasznalt
gépjarmiivek? Kiemelt turisztikai célpontok rendelkeznek-e olyan védelemmel, amik
kivédhették volna a tdmadasokat?

V.4 2018. augusztus 17. Barcelona - mikrobusz fegyverként val6 hasznalata

5 B6vebben 1d. Harmath Arpad Péter: A legstilyosabb terrortamadasok 2000 6ta,
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2018. augusztus 17 —€n a spanyolorszagi Barcelondban csapott le az ISIS, amikor egy
merényld a La Rambla sétaloutcan 13 ember gazolt haldlra egy kisbusszal, a sériiltek
szama is meghaladta a 100 f6t.

Kockdzati faktor: Kiszlirhetd lett volna-e az elkovetéshez hasznalt jarma a forgalombol?
Kiemelt turisztikai célpontok rendelkeznek-e olyan védelemmel, amik kivédhették
volna a tAmadast?

Ezzel az elkovetési mdddal kapcsolatban két igazan jelentds kérdés korvonalazddik.
Az egyik, hogy a kiemelt turisztikai latvanyossagok, rendezvények védelme — akar
fizikai akadalyokkal is — részét kell hogy képezze a biztositasnak? Illetve, hogy az
elkovetéshez hasznalt gépjarmivek, illetve pontosabban az azt vezetd személyek
kisztirhetOk-e valamilyen mddon a forgalombdl még joval a tragikus események
bekovetkezése elott?

Kritikus kérdések 6sszegzése és lehetséges valaszok’

Cikkiink végén igyekeztiink Osszegezni a 2005 és 2020 kozott elemzett esetek
tapasztalatait, illetve a tapasztalatok alapjan igyekeztiink kovetkeztetéseket,
lehetséges valaszokat is megfogalmazni. Az elemzett esetek alapjan a tapasztalatok
négy csomopont koriil hatdrozhatok meg, melyek a kovetkezok:

a) Megakadalyozhatd-e, hogy az elkovetSk fegyvereket, robbandanyagokat fel-
illetve be tudjanak juttatni a kiilonb6zd jarmtvekre illetve a kozlekedési
infrastruktura kiilonb6z6 épiileteibe?

b) Kiszlirhet6-e valamilyen mddon a forgalombol a robbandanyaggal feltoltott
vagy fegyverként felhasznalandd gépjarmi?

c) Ideiglenes turisztikai rendezvények estében a rendezvény biztositdsanak ki kell-
e terjednie arra is, hogy tomeges gazoldsok ne torténhessenek?

d) Kiemelt turisztikai célpontok esetében sziikséges-e olyan allando, fizikai
védelmi rendszer kiépitése, ami védelmet nyujthat olyan tamadasokkal
szemben, ahol maguk a gépjarmiivek keriilnek fegyverként vald hasznélatra?

A felvetések sorrendjében kovetkeztetéseink és valaszaink a kovetkezdk:

a) Megakaddlyozhatd-e, hogy az elkivetdk fegqyvereket, robbandanyagokat fel- illetve be
tudjanak juttatni a kiilonbozo jarmiivekre illetve a kozlekedési infrastruktiira kiilonbozo
épiileteibe?

7 B6vebben 1d. Unios 1épések a terrorizmus ellen
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E tekintetben tigy gondoljuk célszert kiilon kezelni a nyilt és a zart kozlekedési
rendszereket. Zart rendszerek esetében, mint példaul a légi kozlekedés nagy
valdszinliséggel megoldhato az ellendrzési zona kijjebb tolasaval a magasabb
foku biztonsag. Ezek biztonsagai fokozata tulajdonképpen csak az alkalmazott
technologiai megoldasok, mddszerek szamatol és ezek koltségeitdl fiigg. Ilyen
jellegli  intézkedésekkel nagy ardanyban felderithetdk a fegyverek,
robbandanyagok bejuttatdsara valo torekvések. Természetesen mindezzel a
probléma teljes megoldasahoz még nem tudunk eljutni, hiszen a védelmi zona
szélesitésével az esetleges robbantas helyszinét tudtuk csupan a potencialis
aldozatoktdl tavolabbra tolni, de magat a cselekményt nem feltétleniil tudjuk
megsziintetni.

Nyilt rendszerek esetében, mint példaul a varosi tomegkozlekedés vagy a nagy
forgalmu kozlekedési csomopontok az alkalmazhato fizikai és technoldgiai
megoldasok szama és alkalmazhatosaga korlatozott. E tekintetben tgy véljiik
ilyen esetekben sokkal nagyobb jelentsége lehet a megel6zésnek, a folyamatos,
de fedett és tavoli kontrolnak és esetlegesen a mesterséges intelligencidnak.
Kiilonboz6 érzékelok alkalmazasaval megvalositott elemzések, amik a
kozlekedési forgalmon beliili rajviselkedést, a forgalmi pszichologiat helyezik
el6térbe az eldrejelzés és sziirés hatékonysaga jelentGsen javithato.
(Terrorizmus elleni kiizdelem)

A vasuti kozlekedés meglatasuk szerint se nem teljesen zart, se nem teljesen
nyitott rendszer, az, hogy a vasuti kozlekedés miikddtetése melyik irdnyba
mozdul majd el a jovében véleményiink szerint az alapjan fog majd elddlni,
hogy a biztonsagi kockdzatelemzés milyen értékeket mutat. E tekintetben
természetese lehet majd szamolni azzal, is, hogy kiilonb6z4 biztonsagi
intézkedések keriilnek bevezetésre a tavolsagi-, az elévarosi-, helyi érdekii-
vasuti kozlekedésben.

Kisziirheté-e valamilyen modon a forgalombol a robbandanyaggal feltoltott vagy
feqyverként felhaszndlandd gépjarmii?

Az els6 kérdés kapcsan atgondolt kovetkeztetések megtételekor mar szoba
hoztuk a kiilonb6z6 érzékeldk alkalmazasaval megvaldsitott forgalom figyelést
és elemzéseket. Tulajdonképpen napjainkra ezen rendszerek alapvetd miiszaki
infrastrukturalis feltételei mar kiépiiltek, gondoljunk csak az autépalyak kapu
és kamerarendszereire, a varosi tomegkozlekedésben alkalmazott térfigyeld
rendszerekre, a kozlekedési ldampdakba és vagy a korlatokba, betonaljzatba
épitett érzékeldkre. Ugy véljiik a jové egyik markans irdnya lehet a fenti
rendszerek kompatibilitdsdinak megteremtése, hiszen onmagaban egyetlen
rendszer sem képes az elérhet6 maximadlis kontroll elérésére. Amennyiben
kompatibilis, tobb alrendszerbdl all6 hal6zat mar rendelkezésre all, akkor a
kozlekedési forgalmon beliili rajviselkedés, a forgalmi pszicholdgia figyelése és
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c)

d)

elemzése megvaldsithatova valik, nem mellékesen a rendszer hatékonysaga
specialis érzékeldkkel — pl. robbano anyagok felderitésére szolgalo vegyi anyag
detektorok — célzatos kihelyezésével tovabb fejleszthetd.

Ideiglenes turisztikai rendezvények estében a rendezvény biztositasinak ki kell-e
terjednie arra is, hogy tomeges gdzoldasok ne torténhessenek?

Erre a kérdésre ugy véljitk még talan korai lenne altalanosan elfogadhato
valaszt megfogalmazni. a 2016 2018 kozotti id6szak tdmadasai érzékelhetové
tették ez elkovetési mintdzatnak ebbe az iranyba val6 elmozdulésat, azonban az
azota bekovetkezett vilagméretl valtozasok némileg megvaltoztattak az
alapképletet. A Covid-19 miatti korlatozasok jelentésen korlatoztak a turisztikai
tomegrendezvények lehetdségeit, igy tulajdonképpen a potencialis elkovetési
alkalmak szama esett vissza drasztikusan. természetesen ez nem feltétlentil
jelenti azt a jovOre nézve, hogy ez a trend visszafordithatatlanul megfordult.
Megitélésiink szerint — az életvitel normal mederbe valo visszatérésével
parhuzamosan - ez esetben is célszeri minél szélesebb spektrumu
kockazatelemzéssel elemezni az egyes rendezvényeket és meghatarozott
kockazati szint felett a rendezvények ilyen irdnyt biztositasat protokolld tenni.
természetesen mindez sok, egyel6re még nyitott kérdést vet fel, mint példaul az
alkalmazhato eszk6zok rendelkezésre alldsa, az eszkdzok hatékonysaga, azok
elfogadottsdga a rendezdk és a résztvevdk részérdl és nem mellékesen
mindezek koltségei és koltségviseldi.

Kiemelt turisztikai célpontok esetében sziikséges-e olyan dllandd, fizikai védelmi
rendszer kiépitése, ami védelmet nyijthat olyan tamaddsokkal szemben, ahol maguk a
gépjarmiivek keriilnek fegyverként valo haszndlatra?

A kiemelt turisztikai célpontok helyzete véleményiink szerint hasonlatos az
ideiglenes turisztikai rendezvényekével. Ezek esetében is fontosnak tartjuk a
kockdzatelemzést és ennek eredményétdl tennénk fliggévé az allandositott
fizikai akaddlyok alkalmazdsdnak feltételeit és koriilményeit. Az esetleges
alkalmazas 4ltal felszinre keriilé tjabb kérdések azonban némileg eltérnek az
ideiglenes turisztikai rendezvények eseteitdl. Kiemelet turisztikai célpontok
esetében alapvetd kérdés, hogy a kiépitendé védelmi rendszer egyaltalan
tizikailag megvalosithato-e, tekintettel a természetes- vagy ember alkotta
kornyezet érintetlenségének minél nagyobb ardnyt megdrzésére.
Természetesen ilyen esetekben is értelmezhetéek ugyanakkor az alkalmazhato
eszkozok rendelkezésre 4llasaval, az eszkzok hatékonysagaval, azok rendezdk
és résztvevok altali elfogadottsagaval és nem mellékesen mindezek koltségeivel
és koltségviseldivel Osszefliggd kérdések.
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Gyombér Béla
ADATVEDELEM ES INFORMACIOBIZTONSAG - JELEN ES JOVO

Absztrakt

Napjaink legfontosabb biztonsagi kihivasai kozé tartozik az adatvédelem és
informdciobiztonsag kérdéskore. A két fogalom a jog és az informatika teriiletén
egyarant értelmezhetd, és kiilon-kiilon is vizsgalhato. Jelen tanulmanyban a két tertilet
kapcsolodasi pontjaira szeretném felhivni a figyelmet.

Kulcsszavak: adatvédelem, informéciobiztonsag, adat, személyes adat, adatkezelés

DATA PROTECTION AND INFORMATION SECURITY - NOW

AND IN THE FUTURE
Abstract
Nowadays the data and information security is one of the most important security
challenges. The two terms can be interpreted both in the field of law and in the field of
information technology, and can be examined separately. In the present study, I would
like to draw attention to the links between the two areas.
Keywords: data protection, information security, data, personal data, data

management.

Bevezetés

Tradiciondlisan a jog az adatvédelem terminoldgidt hasznalja, noha egyértelm mind
a hazai, mind a nemzetkozi szabdlyozasi keretek alapjan, hogy valdjaban nem pusztan

az adatot védi a jogalkotd, hanem a hozza kothet6 személyt, az érintettet is.!

Az adatvédelem — a hagyomanyos értelembe vett definicidja szerint — a személyes
adatok gytijtésének, feldolgozdsanak és felhaszndlasanak korlatozasaval, az érintett
személyek védelmével foglalkozik. Az adat azonban csak a feldolgozasat kovetéen
valhat személyes adattd, vagyis a védelem — még ha csak attételesen is — de valdjaban

az informaci6 védelmére? iranyul.

! Az informaciés onrendelkezési jogrol és az informacioszabadsagrol szolé 2011. évi CXII.
torvény 3. § 1. érintett: barmely informadcié alapjan azonositott vagy azonosithato természetes
személy.

22011. évi CXIL torvény 3. § 2. személyes adat: az érintettre vonatkoz6 barmely informacio.
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Az adat tehdt nem csak Onmagaban, eredendden jelként, hanem feldolgozott
formaban, informacioként is védendd. A jovo legfontosabb adatvédelmi kihivasai
ezért a véleményem szerint épp a digitalis informéacid, mint digitalisan feldolgozott
adat védelméhez kothetdk.

Ennek a védelemnek az eszkoztarat — elméleti szinten — az informatika dolgozta ki,
amikor az informaciobiztonsagrol,® mint a bizalmassag, a sértetlenség (integritas) és a

rendelkezésre allas harmasarol beszél.
Bizalmassag — sértetlenség — rendelkezésre allas

A bizalmassag kérdéskore, annak a biztositasa, hogy az informacid csak a jogosultak
szamara legyen elérhetd. A sértetlenség (integritas), az informaciok teljességének és
pontossaganak megdrzésére vonatkozik. A rendelkezésre 4llds pedig annak

biztositasa, hogy az arra felhatalmazottak mindig hozzaférjenek az informaciokhoz.

A hagyomanyos értelembe vett, klasszikus adatvédelem az informadciobiztonsag
tertiletén beliil elsddlegesen a bizalmassagra koncentrdl, azonban a véleményem
szerint a jovében ez sziikségszerien megvaltozik majd, reflektdlva a technoldgiai

fejlédésre.

Ez egyébként az unidés adatvédelmi rendelet, a GDPR* szovegezése alapjan is
kirajzolédik, hiszen a GDPR 32. cikk (1) bekezdése szerint az adatkezel6 és az
adatfeldolgozo a tudomany és technologia alldsa és a megvalositas koltségei, tovabba
az adatkezelés jellege, hatokore, koriilményei és céljai, valamint a természetes
személyek jogaira és szabadsagaira jelentett, valtozd valdszinliségli és sulyossagu
kockazat figyelembevételével megfeleld technikai és szervezési intézkedéseket haijt
végre annak érdekében, hogy a kockdzat mértékének megfeleld szint(i adatbiztonsagot

garantalja.

Ezt kovetben a rendelet példalozo jelleggel felsorolja, a lehetséges intézkedések kozott,
a személyes adatok alnevesitését és titkositdsat, majd kiilon sorban, a személyes
adatok kezelésére haszndlt rendszerek és szolgdltatdsok folyamatos bizalmas
jellegének biztositasat, integritasat, rendelkezésre allasat és ellendalld képességét is.

Jobban megnézve azonban az alnevesités és titkositds valdjaban a bizalmas jelleg

biztositasat szolgadlja, igy a jogalkototdl ez a teriilet kiemelt, kettds figyelmet kap. A

3 Az informéaciobiztonsag teriiletén kiilon jogszabalyok és szabvanyok is vizsgalhatok.

+ A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérol és
az ilyen adatok szabad dramldsardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
(altalanos adatvédelmi rendelet)
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bizalmassag tertiletére fokuszalt adatvédelem, amely példaul a titkositasra, a jelszavak
ajanlott erdsségére, vagy épp a sériilékenységek kezelésére koncentral azonban ma

mar nem elegendd.
Uj technolégiak

A mesterséges intelligencia (MI) térhoditasaval a jelenleg DeepFake® eljarasként
elhiresiilt technologidk példaul az integritas, a sértetlenség szempontjabol fognak
problémat okozni. A MI altal lehetévé tett transzformacios technologiak elébb az
emberek hangjat, majd videofelvételek kapcsan a képmasat is képesek lettek
lemasolni, illetve idegen kornyezetben szimuldlni. Ezek historikus el6zménye az

analdg kornyezetben is ismert képmanipulaciok voltak.

A hangok terén a Google 1j generdacios beszédszintetizator szoftvere, a Tacontron 2°
emelkedik ki a piacon ismert technoldgidk koziil, de a képmanipuldcios teriileten
elterjedt megoldasokat kindl6 Adobe is élen jar a VoCo elnevezésli megoldasaval, amit

talan épp a technologia veszélyei miatt, a mai napig nem tett elérhetové.”

Az esetleges kép- és hangmanipulacio detektaldsara tobb projekt is elindult, az egyik
ilyen példdul az SRI International altal kifejlesztett mesterséges intelligencia, amely
figyeli és detektalja az anomalidkat® a DARPA MediFor (Media Forensics) projektje’
keretein beliil.

A videofelvételek manipuldcidja kapcsdn az jelentett attorést, amikor az MI 4altal
tamogatott technoldgia elérhetdvé valt egy atlagos felhasznalo szdmara is.!® Kordbban
ilyen jellegli atalakitdsokhoz filmstidio koriilmények és egy otthoni felhasznald

szamara elérhetetlen mértéki(i szdmitasi kapacitas volt sziikséges.

Egy ausztral médiakutatds 2018-ban megvizsgalta,'' hogy az emberek képesek-e az

eredeti és a manipuldlt videofelvételek megkiilonboztetésére? A vizsgdlat

5 A deepfake olyan, mély tanulason (deep learning) alapul6é megtévesztd (fake) tachnologia (a
fogalom a két sz6 Osszevonasabdl ered), amely mesterséges intelligencia segitségével teszi
lehet6vé médiatartalmak manipulalasat.

6 https://www.researchgate.net/publication/332325202_Es-Tacotron2_Multi-
Task_Tacotron_2_with_Pre-Trained_Estimated_Network_for_Reducing_the_Over-
Smoothness_Problem)

7 https://www.bbc.com/news/technology-37899902

8 https://www.sri.com/case-studies/spotting-audio-visual-inconsistencies/

? https://www.darpa.mil/program/media-forensics

10 jelenleg mar szamos  alkalmazds elérhet§, példdul a  DeepFaceLab
https://github.com/iperov/DeepFaceLab

11 https://www.abc.net.au/news/2018-09-27/fake-news-part-one/10308638?nw=0
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tapasztalatai szerint altaldban nem, s6t, a tobbség a nem manipulalt felvételeket

tekintette modositottnak.

A probléma megjelenésével parhuzamosan elindultak a kutatasok a DeepFake
technoldgia terjedésének megakadalyozasara is. Oran Gafni és Lior Wolf (Facebook Al
Research és a Tel-Aviv University), illetve Yaniv Taigman (Facebook AI Research)
koz0os kutatdsa soran dolgozta kia ,, Live Face De-Identification in Video” fantazianevii

eljarast.!2

A technolodgia lényege, hogy a videofelvételeket tigy manipuldlja, amely képes a
DeepFake technoldgia alkalmazasat megel6zni, illetve megneheziteni, rdadasul,
mindezt allitélag Live mlisorfolyam esetén is képes megtenni. Tényleges bevezetésérdl

késébb azonban nem jelent meg tovabbi informacio.

Amennyiben a DeepFake technoldgia expanzidja tovabb folytatédik, akkor a
bizonyitasi eljardsok soran is komoly nehézséget okozhat a manipuldlt felvételek
bizonyitékként vald felhasznaldsa, illetve a valddisdg megkérddjelezése. Emellett
komolyt problémat okozhat amennyiben a DeepFake technologiat , FakeNews”-ként,
esetlegesen politikai célzattal alkalmazzak.

Ugyancsak ismert az okoseszkozok, [oT® rendszerek problematikdja, amely a
rendelkezésre allds kapcsan lesz értelmezhetd. A személyes adatok hagyomanyos
értelembe vett védelmén talmenden megnovekedhet majd a személyes adatok

hozzaférhetéségéhez kapcsolddo érdek is.

A személyes adatokhoz valdo hozzaférés joga egyaltaldan nem ismeretlen az

adatvédelem teriiletén, azt a GDPR is kiilon nevesiti,* de egyébként a nemzeti

12 https://arxiv.org/pdf/1911.08348.pdf

3 Az Internet of Things roviditése, avagy a dolgok internetje: leegyszeriisitve olyan
,,okoseszkozok,” melyek kordbban hagyomanyosan nem csatlakoztak az internethez (mint
amilyenek példdul a hitdszekrények, elektromos csatlakozdk, lampak, klimatizald
rendszerek). Ennek eredményeként egyre tobb eszkdzben taldlhatok kiilonbozd érzékeldk,
adatok tovabbitdsara alkalmas elektronikak, melyek lehet6vé teszik, hogy kommunikaljanak
egymassal vagy egy tavoli szerverrel.

14 EU Altaldnos adatvédelmi rendelet 59. cikk: Az érintettek e rendeletben biztositott jogainak
gyakorlasat megkonnyité intézkedéseket kell biztositani, ideértve olyan mechanizmusok
biztositasat, amely altal tobbek kozott az érintettnek lehetésége van dijmentesen kérelmezni,
illetve adott esetben megkapni kiilondsen a személyes adatokhoz vald hozzaférést, azok
helyesbitését és torlését, valamint gyakorolja a tiltakozashoz valé jogat. EUR-Lex - 32016R0679
- EN - EUR-Lex (europa.eu)
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jogszabalyok is tartalmazzak.!® Azonban a hagyomanyos értelembe véve ez inkdbb az
adatkezeld altal kezelt személyes adatok lekérdezésére terjed ki, példaul a kezelt

adatkor, illetve a konkrétan kezelt adatok megismerésére vonatkozo igény kapcsan.

A jovOben itt is el6térbe keriilhet az informaciobiztonsagi szemléleti megkozelités,
mivel a személyes adathoz, egyedi azonositohoz vald hozzaférés fontossaga, a
jogosultsag ellendrzéskor, az ezt tamogatd digitalis rendszerek terjedése miatt tovabb

novekedhet.

Ilyen tertilet lehet a jovOben az e-kdzigazgatas, a telemedicina terjedése, a mar emlitett
IoT eszkozok tovabbi térnyerése, és azok internethez valé kapcsolddasa, az 5G
technoldgia segitségével. Emellett a privat szolgdltatdsi szektorokban is tovabb
novekedhet a szerepe, példaul a tomeges biometrikus azonositds, a

tomegrendezvényekre vald beléptetés, vagy épp a tomegkozlekedés kapcsan.
Személyes adatok fokozott védelme

A média elOszeretettel hivatkozik az adatra (személyes adatra), mint a jov6 olajara.
Véleményem szerint azonban az adat valdjdban sokkal inkabb hasonlit a

hasaddanyagokra, mint az olajra, mert:

- pusztan a jelenlétével folyamatosan kihat a kiilvilagra,
- id6vel csokken az aktivitasa és hatoképessége,

- kumulaloik,

- veszélyes a kezelése és feldolgozasa,

- attételesen is kimutathato a jelenléte,

- kritikus mennyiségben értékes igazan.

A kiilvildgra val6 hatas tekintetében kiemelném, hogy megfelelé adatmennyiség és
mindség esetén dnmagaban személyes adatnak nem mindsiilé adattomeg is alkalmas
lehet személyes adatként értelmezhet§ informdci6 hordozasara. Online

tevékenységiink pedig folyamatosan digitalis ldbnyomot hagy a digitalis térben.

15 az informacids onrendelkezési jogrdl és az informdcidszabadsagrol szold 2011. évi CXIL.
torvény 14. § b) pont szerint az érintett jogosult arra, hogy az adatkezel és az annak
megbizasabdl vagy rendelkezése alapjan eljaré adatfeldolgozo altal kezelt személyes adatai
vonatkozasaban az e torvényben meghatdrozott feltételek szerint kérelmére személyes adatait
és az azok kezelésével Osszefiiggd informdciokat az adatkezeld a rendelkezésére bocséassa (a
tovabbiakban: hozzaféréshez vald jog).
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A személyes adatok esetében elmondhatd, hogy értékiik az id6vel csokkenhet. Példaul
egy tobb évvel ezel6tt hasznadlt, de mar inaktiv e-mail cim fontossaga nem mérhetd

Ossze azzal, amikor az ténylegesen is haszndlatban volt.

Azonban kétségkiviil vannak a fontossagukat megdrzd adatok, mint példaul a
sziiletési datum. Am ennek mindennapos hasznalata (példaul a webaruhazak
regisztracional) is noveli az esélyét a potencidlis érdeksérelemnek, amennyiben az

adatkezelonél adatvédelmi incidens!® torténik.

A személyes adatok kumuldlodnak, a kiilonbozd adatbanydsz, online hirdetésekkel
foglalkozo marketingcégek adatbazisainak osszekapcsoldsaval pedig 0j informaciok is
kinyerhetOk egy-egy érintettre vonatkozdan, mikozben az ilyen vallalkozasok gyakran

a hattérben maradnak és az érintettek nem is ismerik a tevékenységiiket.”

Mindekozben az adatkezelés a GDPR hatalyba lépését kovetden jelentds {iizleti
kockazattd valt, mivel kordbban nem latott méreti adatvédelmi birsagok kiszabasara
is lehetOséget biztosit.!® Ennek gyakorlata még kialakuldban van és vélhetden az
egységesités iranyaba mozdul majd el a joggyakorlat, megel6zve azt, hogy a , kevésbé
szigoru” allamokba szervezzék ki az ilyen teriileten m(ikod6 cégek az adatkezelést,

illetve adatfeldolgozast.

Az adatok gyakran nem hordoznak magukban minden informaciét, hanem mas
adatokkal valo kolcsonhatasukban valnak személyes adattd, illetve hordoznak azokra
utalo, tovabbi informdciokat. Gyakorlati példa, hogy bizonyos online hirdetési
megoldasok, analitikdk képesek az azonos bongészében megnyitott weboldalakra

vonatkozo informaciokat dsszegytijteni.

A megnyitott weboldalak URL karakterei kozott megjelenhet egyedi informadcio,
példaul a weboldalra belépett felhasznalé neve. Ilyen esetben nem csak azt lehet
megtudni, hogy a belépést igényl6 weboldalt ki és milyen IP cimrdl hasznalta, hanem
azt is, hogy a belépést nem igényld weboldalt, ugyanabban az idében és IP cimrdl, ki
tekintette meg.

16 Az informdcids onrendelkezési jogrdl és az informacidszabadsagrdl szolo 2011. évi CXIL
torvény 3. § 26. adatvédelmi incidens: az adatbiztonsag olyan sérelme, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisiilését,
elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilvanossagra hozatalat, vagy az
azokhoz val¢ jogosulatlan hozzaférést eredményezi.

17 Ilyen cég volt példaul a Facebook adatokat felvasarlo, majd botranyba keveredett Cambridge
Analytica.

18 Jelenleg a kozigazgatasi eljarasban kiszabhat6 birsag maximuma 20.000.000 EUR.
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Az emberek pusztan a jelenlétiitkkel az analog és digitalis kornyezetben is

folyamatosan adatokat, potencidlisan személyes adatokat generalnak.

Ilyen adatok lehetnek példaul az analog kornyezetben: az iriszkép, a hangminta, az
arckép, a véna, a cipényom, a cipékopdas, a DNS, az ujjnyom, a tenyérnyom, a
szagnyom, a jaras, az iraskép, a szohasznalat, a szajpadlas boltozata, illetve barmely
egy€b, biometrikus azonositasra alkalmas fizikai jellemzd, de tovabbi, jelenleg még

nem is ismert egyedi azonosité mddszerek is sziilethetnek a jovében.
A digitalis kornyezetben pedig:

- egyedi online személyes azonositdk, felhasznalonevek, pszeudonevek, adatbazis

kapcsolotabla-értékek,

- technikai azonositok (IMEI, IP, MAC),

- GPS/Glonass/BeiDou/Galileo adatok,

- WIFI informaciok,

- egyéb telekommunikacids és haldézati META adatok,

- Bluetooth informaciok,

- vasarlasi szokasok, tranzakcids adatok,

- online regisztracié soran megadott adatok,

- tartalommegosztd és kozosségi oldalakon megadott adatok,

- online tevékenységet naplozo egyéb rendszerek adatai (cookie, keresOk, metrikdk)

hordozhatnak személyes adatot jelentd informaciot, de a fenti lista kordntsem taxativ.

A véleményem szerint a jov0 adatkezelési kihivasai a fentiek koziil leginkabb digitdlis
adatok felhalmozasahoz, a Big Data felépitéséhez és az adatbanydszathoz, illetve még
inkabb a mesterséges intelligencidval tdmogatott adatbanydszathoz fognak kotédni.
Az ezzel, illetve a globdlis adatfelhalmozassal jard globadlis veszélyek az elmult

évtizedekben lényegében alig szabalyozottan ndvekedtek.

Europaban a GDPR megszilarditotta és egységesitette ugyan a tagallami kontrollt, de
a harmadik orszdgokban az adatfelhalmozds mar megtortént, igy a szigorubb
szabalyozasi keret és szankciok szélsGséges esetben mar csak az eurdpai
versenyhatranyt fogjak tudni konzervalni a BigData és mesterséges intelligencia

kutatasok teriiletén.
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Ennek egyik alapja az ,,ingyenes” tengerentuli szolgaltatasok elképesztd népszertisége
az europai felhasznalok kozott, illetve a tartalom- és informacidmegoszto, kozosségi
portalokon, altaldban onkéntesen, de gyakran nem tudatosan atadott rendkiviili

mennyiségli adat, személyes adat.

Masik oldalon pedig alapja az elsddlegesen az drazasaval rendkiviil népszerti kinai
IoT eszkozok, hiradastechnikai eszk6zok, mobiltelefonok elterjedt haszndlata, amely

ugyancsak problémat okozhat az adatvédelem és az informaciobiztonsag tertiletén.

S6t, kifejezetten vannak olyan teriiletek, ahol az ilyen, kinai termékeknek madr szinte
nincs is valodi alternativdja, példaul az okosotthonok, otthoni biztonsdgtechnikai

eszk0zok, kamerak tertiletén.

Ezekben a szegmensekben kinai alkotdrész nélkiili eszkozoket nem is lehet taldlni,
mikozben az azonos technikai szinvonal vagy elérhetetlen, vagy csak egy
nagysagrenddel magasabb arkategoridban. Mindez természetesen nem vonatkozik az

ipari biztonsagi megoldasok tertiletére.

Onmagéban természetesen nem tekinthetd minden kinai termék potencidlisan
veszélyesnek, de konnyen belathato, hogy az ar elény egy része bizonyos esetekben
akar a biztonsagi és védelmi komponensek alacsonyabb szintjét is magaval hordozza,
de jelentés lehet a kinai allami hirszerzési tevékenység is a hiradastechnikai
teriileteken.”

Az eurdpai jogalkotd és az adatvédelmi hatdsagok reményei szerint a GDPR
vivmanyai attételesen globalis standardda valhatnak majd a jovében.?’ Ennek némileg
ellentmond az a folyamat, amelynek sordn eddig meghatdrozasra keriiltek az egyenld
védelmet biztosité harmadik orszadgok.?! Ebben a sorban ugyanis minddssze tucatnyi
allam szerepel jelenleg, koziiliik talan csak Izrael, Japan, Svajc és Kanada emelhetd ki,
mikozben Dél-Koredval®> még csak a kezdeti egyeztetések kezdddtek el.

19 Az Amerikai Szovetségi Tavkozlési Bizottsag mar tobb alkalommal aggdlyait fejezte ki a
kinai telekommunikacios termékekkel kapcsolatban
https://docs.fcc.gov/public/attachments/DOC-360978 Al.pdf

2 Ez a varakozas leginkabb a GDPR 45. cikk (1) bekezdésen alapul: személyes adatok
harmadik orszdgba vagy nemzetkdzi szervezet részére torténd tovabbitasara akkor keriilhet
sor, ha a Bizottsag megallapitotta, hogy a harmadik orszadg, a harmadik orszag valamely
teriilete, vagy egy vagy tobb meghatdrozott dgazata, vagy a szoban forgd nemzetkozi
szervezet megfelel$ védelmi szintet biztosit.

21 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_lt

22 A Samsung a legnagyobb dél-koreai ipari konglomeratum.
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Kovetkeztetések

A megfelel6 iddben torténd globdlis megoldds hianyaban a teriileten tapasztalhatd
veszélyeket a véleményem szerint egyéni szinten lehet leghatékonyabban csokkenteni,
azonban mindez nem lehet az egyetlen vezérlGelv, mert ebben az esetben az egyébként
értékeket is kozvetitd informacids tarsadalomban valo aktiv részvétel csokkenésével

jarhatna.

Mindazonaltal, a kordbbi gondolatmenetemre is visszautalva: az adatfelhalmozas
digitalis térben egyfajta kumulacidt jelent, amelynek negativ hatdsaival igen nehéz
felvenni a harcot. A digitalis térben a felejtés joga a véleményem szerint a gyakorlatban
nem megoldott, vagy eshetOleges, az adattomegek pedig a hattérben marado
adatbanyasz és elemz6 vallalatoknal felhalmozddnak, az adatfeldolgozas és tarolas

koltsége pedig tovabb csokken.

Még ilyen, célzatos adatfelhalmozasok nélkiil is adottsag az informatika szamara az
adatok megorzésének, adott esetben adatkapcsolatok felépitésének igénye, adatok
kiilonb6zé kornyezetek (pl. DEV/INT/PROD)® kozotti migrdcidja, biztonsagi
mentések elvégzése, amely a gyakorlatban részben, vagy egészben szembe megy a
GDPR altal tamasztott kovetelményekkel és az ezzel Gsszefliggd problémak tényleges
és valodi felolddsa jelentds eréforrasokat igényelhet, ha az egyaltaldn lehetséges.

A jog altal biztositott preventiv védelembe vetett bizalom mellett szem el6tt kell tartani
azt is, hogy egy esetleges adatvédelmi incidens sordn keletkezett érdeksérelmet a
gyakorlatban egy tetszOlegesen magas adatvédelmi birsdg sem fogja mar
helyredllitani, mikézben az incidenssel okozott maganéleti hatrany, kar adott esetben
jelentds lehet.

Ehhez a kornyezethez egyénre szabott adatvédelmi és informdaciobiztonsagi
stratégiaval lehet a véleményem szerint leginkabb alkalmazkodni. Ez viszont joval
talmutat a megszokott adatvédelmi és informdaciobiztonsagi tandcsokon, és egyben
szemléletvaltassal is jar. A valdsdgban ugyanis nem a jelen, hanem a jovd, sét, esetleg

a jelenben még nem is ismert technoldgidkra kell felkésziilni.

Példanak okaért, ha valaki a 60-as években fényképpel nyilatkozott egy helyi varosi

Ujsadgnak, az valdszinlileg nem lathatta elére, hogy 50 évvel késébb a helyi lapot

2 A kiilonb6zd informatikai alkalmazasi futtatdsi kornyezetek elterjedt megjeldlése, illetve
roviditése (DEV: fejlesztdi, INT: integracios, PROD: éles).
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valamely konyvtar bedigitalizdlja, és az OCR technoldgia* segitségével egyszeri
internetes kereséssel ma mar barki hozzaférhet az interjaval 6sszefiiggésben megjelent
személyes adatdhoz, mikozben 6 maga annak idején esetleg meg sem tudta venni a

rendkiviil kis példanyszamban kiadott, helyi lapot.

Az egyéni védelemi stratégia elsd lIépésként magaban foglalja, hogy meg kell vizsgalni,
hogy melyek a valdoban védend6 személyes adatok. Az informdcids tarsadalomban
valo részvétel megkoveteli bizonyos személyes adatok atadasat, ezért valamennyi
személyes adat kompromisszummentes, teljeskorti védelme nem lehet sem valodi

alternativa, sem pedig cél.

Meg kell vizsgalni azt is, hogy mi az adatok védelemének konkrét célja. Végezetiil —
lehetdség szerint — fel kell ismerni az informaciobiztonsagot érint6 jovobeli — esetleg

még nem is fenyeget6 — veszélyeket is.

Ezt kovetden, masodik 1épésként, az el6zdleg felismert kockazatok és keretek alapjan
meg kell talalni a védelem eszkozeit. Ezek az eszk6zok lehetnek a személyes adatok

védelmét garantalo fizikai eszk6zok, de lehetnek akar adatvédelmi eljarasok is.

Végezetiil pedig sziikség van a védeni kivant korbe tartozd személyes adatok
védelmére vonatkozo eszkozok, cselekvési tervek kovetkezetes és hatékony,
folyamatos hasznalatara és sziikség esetén ezen eljardsok és eszk6zok, valamint a

védendd adatkor revizidjara.

Irodalomjegyzék
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2 QOlyan technoldgia, amely optikai szovegfelismerés (OCR) segitségével lehetdvé teszi a
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eléallitasat.
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DOMAIN NEV MANIPULACIOVAL VEGREHAJTOTT
MUVELETEK A KIBERTERBEN

Absztrakt

A tanulmadnyban bemutatom a domain név manipulécidjanak pszichologiai oldalat,
illetve az alkalmazott eljardsokat két konkrét tamadast Osszehasonlitva. Ezen

talmenden, a problémafelvetés kapcsan ravilagitok a lehetséges megoldasokra is.

Kulcsszavak: domain név, manipulacid, informaciobiztonsag, kiberblincselekmény

DOMAIN NAME MANIPULATION OPERATIONS IN
CYBERSPACE

Abstract

In this article, I would like to present the psychological aspects of domain name
manipulation and the techniques used, comparing two specific attacks. In addition, I

would also like to highlight possible solutions to the problem.

Keywords: domain name, manipulation, information security, cybercrime

*

A domain nevek manipuldcidja végig kisérte az internet fejlédését, és napjainkban is
gyakran alkalmazott technika a kiilonb6z6é pszichologiai kampdnyok, social
engineering! miiveletek sordn, illetve adathaldsz (phishing)? tdimadasok eszkozeként.
Mivel a manipuldciok a komplex kibertdmadasok meghatdroz6 elemei, ezért

biztonsagpolitikai relevancidjuk vitathatatlan.
A manipulacidk célja
A domain név ugyanolyan marketingkommunikacids eszkoz egy vallalkozas,

egyesiilet, vagy maganszemély szdmdra, mint egy markanév. Hasznalataval

hatékonyan jelenhet meg a virtudlis térben, novelheti markanevének, cégnevének

! Olyan, pszicholdgiai befolyasoldason, megtévesztésen, manipuldcion alapul6 tdmadasi forma,
melynek célja valamilyen informdcidbiztonsagi sebezhetdség kihasznalasa.
2 Az adathaldszat kifejezés angol eredetije.
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ismertségét. A domain név ismeretében az tigyfelek konnyen azonosithatjak, mivel

rendszeresen taldlkozhatnak vele az interneten, vagy a levelezés folyaman.

A domain nevekkel kapcsolatos manipuldcidk célja dltaldban a megtévesztés, vagyis
annak elhitetése a felhasznaldkkal, hogy egy masik, altalaban hivatalos oldalon jarnak,
hivatalos, illetve {izleti kommunikacioban vesznek részt, vagy épp a megszokott

levelezérendszeriiket, banki rendszeriiket hasznaljak.

Ennek egyszertibb formai a lakossag korében gyakran széles korben terjedd phishing,
vagyis adathaldsz levelek, melyek célja gyakran egy adott link megnyitdsara
0sztonzés, illetve személyes adatok, adott esetben pénziigyi személyes adatok, vagy

bizalmas informaciok begyfijtése, és ezzel az aldozatok megkarositasa.

A manipuldcidok masik korét jelentik, amikor egy komplex tdmadasi forma eleme a
domain név manipuldcio, amely lényeges, de nem kizdrdlagos eleme a tdmaddasnak.
Ezeket az APT-nek is nevezett® tdmaddasokat altaldban hosszabb el6készités el6zi meg,
és vélhetden allami szerepldk allnak az ilyen jellegi tAmadasok mogott.

A domain nevek

A domain név nem mads, mint az online kibertér egy meghatdrozott részét, illetve
tartomanyat egyedileg leir6 megnevezés. Egy bongészd cimsoraba, a megfeleld
domain nevet irva, DNS szerverek kozremiikodésével eljuthatunk az elérni kivant,

online digitalis adattartalmakhoz.

A tanulmany nem kivdnja a domain regisztralds minden elemét bemutatni, illetve
nemzetkozi Osszehasonlitast végezni. Csupan a magyar szabdlyozast mutatja be,
annyiban, mennyiben a konkrét téma kapcsan lényeges. Nem elemzi tovabba a
domain nevek technikai jellegi tdmaddasi formadit sem, mint amilyen példaul a

hijacking.

A magyarorszagi domainek regisztraciojat, nyilvantartdsat - jogszabalyi
felhatalmazasa alapjan — az Internet Szolgdaltatok Tandcsa Tudomanyos Egyesiilet
(ISZT) végzi. Az ISZT a kizarolagos jogosultja a .hu ccTLD alatti domainek
nyilvantartasanak és kezelésének is. (ISZT). Ok hozték létre azt a Domainregisztracios

3 A szakirodalom az ilyen fenyegetéseket Advanced Persistent Threat (APT) néven jeldli.

4 A, domain eltérités” egy domain név regisztracidjanak megvaltoztatdsa az eredeti tulajdonos
engedélye nélkiil, altaldban a domain regisztrator rendszerek jogosultsagaival torténd
visszaéléssel.
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Szabadlyzatot® (szabalyzat), amely a domainek delegdldsanak, regisztralasnak és

fenntartasnak egységes rendjét hatdrozza meg.

A szabalyzat alapjan, a domain névre vonatkozé formai kovetelmények kozott van,
hogy a domain név legalabb 2, legfeljebb 63 karakterbdl allhat. A névben hasznalhato
karakterek a latin abécé ékezet nélkiili kisbettii: a-z, a magyar ékezetes kisbettik: 4, é,

i, 0, 6, 6, 4, Ui, (i, a numerikus karakterek: 0-9, és a kotgjel: —.

A mar idézett szabalyzat szerint ,a domain-igényl6 a delegdlni kért domain nevet a
jogszabalyok és a szabalyzat keretei kozott szabadon valasztja meg (...)”. Nem
valaszthato és hasznalhaté azonban olyan domain név, amely jelentéstartalmara
és/vagy hasznalatara nézve gyanithatdan jogellenes, vagy gytilolet-, vagy félelmet

keltd, vagy — és a téma kapcsan a legfontosabb — megtévesztd. (ISZT)

Emellett vannak védett nevek is, melyek kozott azonban viszonylag kevés olyan
domain név van, ami a témakordom kapcsan kozvetlentil fontos lehet. Lényegében csak
a gov.hu emelhetd ki koziiliik, amelynek kezelGje, a f0szabaly aldli kivételként, a NISZ
Zrt.

Manipulacios technikak

A manipuléciés technikdk tobbsége arra iranyul, hogy egy mar létezd, mas altal
lefoglalt domain névhez valamilyen okbdl hasonlé nevet regisztralnak, és ezt a

megtéveszto jelleget hasznaljak fel késobb a tAmadas soran.

A domain nevek kapcsan alkalmazott, leggyakoribb megolddas természetesen az, hogy
vizudlisan hasonld karakterek keriilnek kivalasztdsa és megcserélésre. Gyakorlati
példa, és a Pawn Storm tdmaddsai sordn is gyakran alkalmazott mdédszer a q és g

felcserélése, altaldban a gov domain nevekben.

Még mindig hasonldsagalapu, de eltérd koncepciot kovetd manipulaciot alkalmaztak
a Litvan Allami Atomenergia-biztonsagi Feliigyeldség elleni, 2021-ben tortént
dezinformacios tdamaddas soran, melyben a vates(i). It domain nevet manipulaltdk a

vizualisan hasonlé vates(l). It domain névvel.

Emellett természetesen léteznek olyan technikdk is, amikor valamilyen létez6
aldomain-domain kapcsolatot probdlnak utdnozni a tdmadok, példdul a mail.mil.gov

helyett mailmil.gov, vagy mail-mil.gov hasznalataval.

> Domainregisztracios Szabalyzat - Domain.hu
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El6fordult olyan eset is, amikor egy mar létez6 domain nevet egészitettek ki a
tamadok, példaul egy évszammal, ami kiilondsen olyan esetben lehet , hatasos,” ha

egy évente ismétlddo6 rendezvény, konferencia nevéhez kapcsolodik.

Specidlis, magyar sajatossag, hogy ékezetes karakterekkel is lehetséges a domain
regisztralas (de mas nyelvek karakterkészleteknél is felmeriilhet ilyen lehet6ség), ami
megnoveli a megtévesztd varidciok potencidlis szamat. A magyar orszagkdd, a .hu
viszonylag egyedinek tekinthetd, igy mas orszagéval nehezen Osszekeverhetd, bar

Honduras orszagkodja®, a .hn alkalmas lehet a megtévesztésre.

Végezetiil pedig el6fordulhat olyan eset is, hogy lényegében semmilyen modon nem
kivan a tdmado hasonulni egy mar létez6 domain névhez, hanem egy teljesen valétlan,
de a témakorhoz kapcsoldddnak tlind domain nevet hoz létre, és ezaltal teremti meg a

kivant latszatot.
A megtévesztés pszichologiaja

Nyilvanvaldan evidens a karakterek kozotti hasonldsdgon alapuld megtévesztés, ami
kiilonosebb pszichologiai magyarazatot nem igényel. A hatast nyilvanvaloan fokozni
tudja, ha bizonyos karaktertipusoknal, illetve formdzasoknal a nagy I, a rémai I, és a

kis 1, avagy az arab egyes (1) kozott nincs is vizualisan értelmezhetd kiilonbség.

Az eddig napvildgot latott, jelentdsebb tdmadasok soran altaldban a legegyszertibb,
fent megfogalmazott hasonlosagokkal manipuldltak a tamadok. Ehhez nagyon
hasonld, de mar o6ndlldan is értelmezhetd, az eredetileg egy ,elit” szamitdgépes
szubkultardhoz kothetd, de ma mar elterjedt Leetspeak-nek elnevezett jelenség, ami
nem mads, mint az dbécés karakterek helyettesitése hasonld kinézet(i szdmokkal és

szimbdlumokkal.

Vagyis itt is karaktercsere torténik, de nem pusztdn madsik betlire, hanem egy, a
bet(th6z hasonl6 szdmra vagy szimbolumra. A domain nevek mar bemutatott formai
kovetelményei miatt az esetiinkben a szamokkal torténé manipuldcié lehet adottsag,
példaul a .gov-ban szerepld o betli lecserélése 0O-ra. Ez nyilvanvaléan akkor lehet

,hasznos”, ha mas manipulacids technika alkalmazdasara nincs lehetéség.

Még komplexebb, pszicholdgiai hattérrel értelmezhet6 lehetdség bizonyos karakterek

megcserélése a domain névben. A téma 1999-ben egy Nature cikk kapcsan kertilt

¢ Honduras mar csak azért is népszerti lehetne, mert sajtohirek alapjan azon hdrom orszag
egyike, ahonnan a bulnligyi jogsegély valdszinlisége a legkevésbé valdszinti. Lasd: Itthon:
Renddrok tanacsa btindzéknek: Thaifold helyett valasszak Dominikat | hvg.hu
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reflektorfénybe, de valojdban Graham Rawlinson (Noffingham University) 1976-ban

irt tanulmanya” az alapja.

O fedezte fel ugyanis azt a furcsa jelenséget, hogy amennyiben egy sz6 elsé és utolsd
betlije valtozatlan marad, és pusztan a bels6 karakterek keriilnek megcserélésre, akkor

az a sz0jo eséllyel olvashatd marad, és akar hosszabb szoveg tovabbra is értelmezhetd.

Az angoltol és egymastol is jelentOsen eltérd nyelveken is (orosz, héber, kinai, thai,
finn, torok, magyar) megerdsitést nyert?, hogy a tapasztaltak fiiggetlenek a nyelvi

sajatossagoktol. Magyar nyelven az aldbbi példamondat terjedt el.

,Egy anlgaii etegyem ktuasatai szenirt nem szimat melyin serenrodbn vnanak a btetik
egy szboan, az etegyeln ftonos dloog, hogy az esl6 és az ultosd btetik a holyetikn
Ineegyek. A tbobi bteli lheet tljees Ossze-vabisszasagn, mgiés porbléma nlkéiil
oalvsaht6 a szvedg. Eennk oka, hogy nem ovalusnk el mniedn bteit mgaat, hneam a

szot eszgébéen.” (DigitalAge)

A jelenség kiilonosen ott jelentkezik erésebben és hatdsosan, ahol a sz6 hosszabb, a
betlisorrend megcserélésével a sz6 nem valtozik egy masik értelmes szdva, és esetleg

a sz0 hangzasa sem valtozik meg a bet{icserecsere miatt.
Esettanulmany - qov.hu

Az eset még 2013/2014-ben tortént, és bar az utdbbi iddében mnagyobb
meédianyilvanossagot kapott az ligy, de a véleményem szerint tobb olyan is eleme volt

a tdmaddsnak, amit érdemes kiemelni, illetve megvizsgalni.

A folyamat lényegében ugy indult, hogy a tdamadok el6szor beregisztraltak a
kormanyzati weboldalak 4ltal altalanosan hasznalt gov.hu domainre emlékeztetd
qov.hu cimet, majd létrehoztdk a hm.qov.hu aldomaint is, ami a Honvédelmi

Minisztérium altal hasznalthoz hasonlit.

7

Késébb kikiildtek a minisztériumban dolgozd célszemély valddi email cimére
leveleket, amik egy létezd, és egyébként éppen aktudlis haditechnikai kiallitasra
vonatkozott. A levél tartalma egy meghatdrozott linkre valo kattintasra 6sztonozte a

Honvédelmi Minisztérium munkatarsait.

Ezek a céloldalak is meg lettek hamisitva, méghozza gy, hogy a neviik utan lett az
aktudlis évszam rakva, és az a domain lett beregisztralva. Az eurosatory2014.com,

vagyis egy nemzetkozi haditechnikai kiallitds, a sofexjordan2014.com, az

7 http://www.mrc-cbu.cam.ac.uk/people/matt.davis/cmabridge/rawlinson/
8 People (cam.ac.uk)
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itec2014.co.uk és az aadexpo2014.co.za weboldal, vagyis a jordan SOFEX, a brit ITEC
és egy dél-afrikai haditechnikai kiallitas, az AADEXPO is a tdimadok célpontja lett.’

Az eurosatory2014.com kapcsan érdekesség, hogy vélhetGen mar 2013-ban aktiv volt,
és fel volt toltve tartalommal, ami onnan sejthet6, hogy egy, a francia endrei.fr védelmi
szakportalon, 2013 végén megjelent cikkhez onnan masoltdk ki az egyik képet

illusztracionak. még meg is jelolték a kép forrasat.1

A megtévesztd ,dldomaineken” elérhetd weboldalak azutan aldbbi, kdros kodot

tartalmaztak:! var_0x57e0= [“location”,” opener”,”
https://mail.hm.qov.hu/CookieAuth.aspx?GetLogon?curl=Z2FowaZ2F &reason=0&formdir=1
3&tids=lkdmfvikdlkfc934jmfioe9r0”]; window[ 0x57e0[1]] [ _0x57e0[0]] =_0x57e0[2];

A felhasznalt kod egy 4j fiilon megnyitotta a mar emlitett, qov.hu domain ala tartozo
mail.hm.qov.hu aldomaint, amit gy alakitottak ki, hogy vizudlisan teljesen
megfeleljen a minisztérium OutlookWebApp levelezOrendszerének!? és ott a

munkamenet lejarata miatti bejelentkezésre buzditottak a felhasznaldkat.!?

A domain névvel kapcsolatos manipuldcio szempontjabodl érdekes, és a masik esettdl
eltérd jelenség, hogy a qov.hu domain hosszti idén keresztiil egy maganszemély
tulajdondban maradt (vélhetGen maga a tdmadas is viszonylag hosszt idon keresztiil

zajlott).

Ebben az id6szakban tobbféle tartalom is elérhet6 volt a qov.hu weboldalon, de azokat
nem feltétlentil tarta fel a média, illetve nem is keriilt lementésre sem az online
archivumokban. Volt péld4ul olyan allapota is (példaul 2017-ben), amikor az alabbi
szoveg volt olvashato a feliileten.

,,About us: The mission of the Quilts of Valor Foundation is to cover service members

and veterans touched by war with comforting and healing Quilts of Valor.”

? Operation Pawn Storm: Using Decoys to Evade Detection (trendmicro.com)

10 Le secteur francais de la défense en 2013: état des lieux (enderi.fr)

112017.03.12-én, az alabbi oldal, egy, a Google keresd altal cachelt verzidjaban volt elérhetd a
kod: DDecode - Hex,Octal, HTML Decoder

12 tactical-intelligence-bulletin---sofacy-phishing.pdf (blogs.com)
Bhttps://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwi%b
fD7NL3AhVQPewKHZIVDhwQFnoECAUQAQ&url=http%3A%2F%2Fonescore.tistory.com
%2Fattachment%2Fcfile22.uf%40223CFF365460D1652C7597 . pdf&usg=AOvVaw1ldReiOb7uA
WQ61IFLQWPHX

14 A szerzd altal, 2017.03.09-én lementett weboldal egy részlete. A magyar forditas: "Rélunk: a
Quilts of Valor Foundation célja, hogy a hdboru altal érintett katondk és veteranok szamara
vigaszt és gyogyulast nytjtson."
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Osszességében tehat egy komplex tdmadas zajlott, idében kiterjedtebb forméban,
amelynek sordn tobbféle domain név manipuldcié is tortént (qov.hu,
eurosatory2014.com). A tamadas lényegében a Pawn Storm tevékenységének egyik
tipikus elemének tekinthet6®, a felhasznalt legfontosabb domain pedig hosszu idén
keresztiil fennmaradt, igaz, jelenleg a NISZ Zrt. oldaldra mutat, feltételezetSen egy

atiranyitas eredményeként.
Esettanulmany — vatesl.It

A gov.hu esetéhez igen hasonl6 mdédon, de mégis néhadny jelentds kiilonbséggel zajlott
le 2021. marciusaban a Litvan Allami Atomenergia-biztonsagi Feliigyel6ség (VATESI),

illetve részben a lengyel atomiigynokseg (PAA) elleni dezinformacios tamadas.

A tamadas lényege az volt, hogy a tdmadok 2021.03.17-én, 09:49 perckor regisztraltak
a vatesilt domain névhez hasonlit6 VATESL.LT domain nevet, egy holland
regisztratornal, a Hosting Concepts B.V.-nél. Az 1j, megtévesztd domain névvel
elérhetd tarhelyre pedig azonnal letiikrozték a valddi oldal nyitooldalat, az eredeti
hivatkozasokkal egyiitt, majd létrehoztak egy 4lhirt, amely a litvan MaiSiagala
radioaktivhulladék-taroléban bekovetkezett, részben a leszereléssel Osszefiiggésben,

részben tervezési okokbol bekovetkezett radioaktiv szennyez6désrol szolt.

Az nem ismert — bar torténtek erre utaldsok —, hogy a lengyel szakhatdsag (PAA)
portaljan ezzel egy id6ben megjelent, ugyancsak hamis tartalmu cikk az kozvetleniil,
vagyis az oldal feltorése aran kertiilt kozzétételre, vagy egyszertien csak sikertilt a

dezinformdciot , atvetetni” a lengyel szervezettel.

Utolag, a litvan National Cyber Security Centre (NCSC) 2021Q1-es beszamoldjaba’® az
kertilt, hogy a zdrowie.gov.pl weboldalon az eleve hamis VATESL.LT, illetve a feltort
PAA honlapokra mutatd linkek kertiltek jogellenesen elhelyezésre.

Ezzel egy id6ben a lengyel médidhoz és energiaszektorhoz kothet6 személyek Twitter
és Facebook oldalait torték fel,'” és igyekeztek ott is elterjeszteni az alhirt a tAmadok.
Az NCSC vizsgélatainak végsd eredményérdl nincs informdaciom, mivel a szoban

forgd jelentés az utolsé a publikaltak kozott.

Az tigy kapcsan, és biztonsagpolitikai szempontbdl talan nem mellékes, hogy Eurdpai

Bizottsag a litvaniai MaiSiagala radioaktivhulladék-tarold leszerelésébdl és bontasabol

15 Appendix_how-cyber-propaganda-influenced-politics-in-2016.pdf (trendmicro.com)
16 NKSC_2021_EN_1_half.pdf
17 ,Sveiki, jus nulauzé “: pries Lietuvos-Lenkijos santykius nukreiptos melagienos veda

Kremliaus link - LRT
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szarmazd radioaktiv hulladékok elhelyezésével kapcsolatban vélhetéen épp akkor
alakitotta ki, a késébb 2021/C 136/01 szamon kiadott véleményét.!s

Ebben végiil azt allapitottdk meg, hogy ,a litvaniai MaiSiagala radioaktivhulladék-
tarold leszerelésébdl és bontasabdl szarmazoé radioaktiv hulladékok elhelyezését
megel$z6 kezelésére vonatkozd terv megvaldsitdsa az alapvetd biztonsagi el6irasokrol
szOlo irdnyelv (2013/59/Euratom iranyelv) rendelkezéseinek figyelembevételével
varhatoan sem a szokasos mukoddés soran, sem az altalanos adatokban feltételezett
tipusu és sulyossagu balesetek esetén nem okoz egészségligyi szempontbol jelentds
mértékii radioaktiv szennyezddést mas tagallam vagy mas harmadik orszag vizeiben,

talajaban vagy légterében.”

Az eset — bar ez kapta a legnagyobb médiafigyelmet — nem elézmény nélkiili, hiszen
2020 decemberében hasonld dezinformacids kampany indult Litvaniat érintve, miutan
egy CMS rendszert érint6 sériilékenység segitségével sikeriilt a tAmaddknak egyszerre

tobb weboldalt is feltorniiik, és azokon alhireket elhelyeznitik."

A fentieket 0sszefoglalva: ebben az esetben is egy komplex tdmadas tortént, azonban
itt nem az informacidszerzés, hanem feltételezhet6en a dezinformalas volt a miivelet
kozpontjaban. Ugyancsak eltérés, hogy az utobbi esetben a kampany rendkiviil gyors
volt, hiszen gyakorlatilag minddssze néhany 6éran keresztiil tartott (napokon beliil
megtortént a domain torlése is), mikdzben a qov.hu manipuldcio feltételezhetden

napokon, de akar heteken at zajlott.
Problémafelvetés és kovetkeztetések

A bemutatott esetek alapjan kijelenthetd, hogy a komplex, informécids rendszereket
érinté tdmaddsok rendszeresen operalnak domain név manipuldcioval, s6t, gyakran

az akcio sikere mulhat rajta.

Jelenleg a legtrividlisabb manipulaciok az elterjedtebbek, noha — ahogy bemutattam —
tobbféle mddon is lehetséges a felhasznalok megtévesztése. Kérdés, hogy vajon a

felhasznalok tisztaban vannak-e a lehetséges bonyolultabb metodikdkkal?

Az kijelenthetd, hogy a felhasznalok tdjékoztatdsa rendkiviil fontos lenne ezen a
teriileten és vannak is ebbe az irdnyba mutatdkezdeményezések. Azonban gyakran

még a figyelemfelhivas sem tekinthetd megfelel6nek.

18 C_2021136HU.01000101.xml (europa.eu)
19 NKSC_2020_EN.pdf

61


about:blank
about:blank

GYOMBER BELA: DOMAIN NEV MANIPULACIOVAL VEGREHAJITOTT MUVELETEK A KIBERTERBEN

Az egyik hazai biztositd példaul azzal a szoveggel kiildott ki figyelmeztetést az
ugyfeleinek, hogy , Felhivjuk figyelmedet arra, hogy a Biztositd nevében, jogellenesen,
vallalatunk grafikai elemeit felhaszndlva egy kartékony allomany letoltésére buzdito
tizenet terjed! Legyél figyelmes, és a tdmadas megel6zése céljabol minden esetben
kortiltekintéen vizsgald meg, hogy a levél feladdjaként valdban a Biztositd email cime
jelenik meg, illetve azt, hogy az iizenet nyelvezete a magyar nyelvnek megfeleld!”

(Generali)

A probléma az, hogy ezt az iizenetet a protopmail.com-on (!) keresztiil kiildte a
biztositod, az Osszes bedgyazott linknél automizy.com analitikat alkalmazott. De miért
kellene pont ezt a levelet megbizhatonak tartania az tigyfélnek? Ismernie kellene a

biztosito Osszes alvallalkozojat?

Mikozben pedig arrdl irtam, hogy a szabdlyzat alapjan nem valaszthato6 és hasznalhatd
olyan domain név, amely jelentéstartalmdra és/vagy hasznalatdra nézve gyanithatéan
megtévesztd lehet, mégis engedélyezték kordbban, hogy a qov.hu egy

maganszemélyhez keriiljon, majd ott is maradjon.

A jelenlegi allapotok szerint, mindenféle akadaly nélkiil regisztralhatndm a hmel.hu,
az ldomsofthu, a magqyarkozlony.hu, a kOrmany.hu, uqyfelkapu.hu,
maqyarorszag.hu, pOlice.hu, rendorseq.hu, mail-kormany.hu, vbiizrtthu domain
neveket, de a lehet6ségek szama szinte végtelen. A maqyarkozlony.hu lefoglalasaval
és az eredeti oldal klénozasaval szinte pillanatok alatt komoly karokat okozo
dezinformdcios, az ugyfelkapu.maqyarorszag.hu aldomainnel phishing kampany

lenne épithetd.

A két esettanulmdanyon kiviil természetesen mas problémak is felmeriilnek, kiilonosen
az adathalaszattal Osszefiiggésben. FErdekes jelenség, amikor a domain név
manipuldcidval 6sszefiiggésben a tAmaddk lényegében felhalmozzak a tdmaddasaikhoz

hasznalt domain név varidnsokat.

A maskiilonben tobb szempontbdl is illegdlisan m(ikdd6é nCore leendd felhasznaldi
példaul rendszeres adathaldsz és egyéb tamadasok célpontjai. A potencidlis tAmaddk
a 46.38.50.50 IP cimen 12 féle megtévesztd nCore domain varidnst, a 66.29.140.136 IP-

n 2 varianst, a 34.98.99.30 IP cimen 1 varianst tartanak készenlétben.?

Megoldasi javaslatok

20 Reverse IP Lookup - ViewDNS.info
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A felvetett problémakra valaszolva két védelmi vonal is van, amely jelenleg elérhetd,
és elméletileg minden problémat kezelni tudna. Egyfel6l, a szabalyzat alapjan, a
regisztratornak meg kellene tagadnia a megtévesztd domain nevek bejegyzését. Ez
nyilvanvaldéan nem oldja meg azt az esetkort, amikor a megtéveszt6 domain mas

orszagkod alatt kertil bejegyzésre.

Ezzel Osszefliggésben bdviteni lehetne a védett nevek listajat is, hiszen kétségtelentil
rendkiviili kockazattal jarna a jelenleg védett ,sport” vagy ,iskola” domain
regisztraldsa, de taldn lenne még hasonldéan védend6 domain név az allami szféraban,

a gov.hu-n kiviil is.

A meghirdetett adatbazisok megfigyelésével, az adatok aggregalasaval az ilyen joggal
rendelkez6 hatdsag adott esetben proaktivan montirozhatnd az 0j domain nevek
megjelenését, a mar meglevlket pedig elemezhetné, akdr mesterséges intelligencia

segitségével.

Tovabba a felhasznalokban tudatositani kell, hogy minden esetben figyelni kell az
éppen hasznalt domain névre, annak valtozasaira, az alkalmazott URL-ekre. Vagyis a

masodik védelmi vonalat jelenleg a felhasznaldk jelentik.

Azonban sajnos, ahogy bemutattam, még a pénziigyi szektorban is eléfordul, hogy
sajat domain nevet fel nem haszndlva kommunikdlnak a piaci szereplok az
tigyfeleikkel, akiknek fogalmuk sincs, hogy az adott domain név mogott egy

megbizhatd informatikai szolgéltato all-e vagy sem.

Hasonld jelenség az dallami szférdban is megfigyelhetd, hiszen egyes allami

rendszerekbe torténd bejelentkezés URL cimének felolddsa egyaltalan nem trividlis

Természetesen bizhat a felhaszndlé a levelezd rendszerének spam filterében, a
bongészdjének esetleges figyelmeztetésében, de a fent bemutatott gyakorlat — bar lehet
gazdasagi racionalitds — a véleményem szerint, biztonsagi szempontbdl inkdbb
kontraproduktiv. Ezt a folyamatot tovabb erdsitik a kiilonb6z6 URL shortener

megoldasok, amelyek kattintas el6tt elfedik a valédi domain nevet.

Nyilvanvaléan megoldast jelentene az is, ha egy jol meghatdrozott jogi kornyezet
jonne létre, amelynek segitségével a tamaddasra szolgadlé domain nevek gyors
eljdrdsban visszavonhatok lennének (a konkrét témakor kapcsan nem relevans annak
a lehetGsége, hogy egyébként a kartéekony weboldal elérése blokkolhato-e,
atiranyithatd-e vagy sem).

Végezetiil, a legbiztosabb megoldas talan az lenne, ha minden szervezet, ahol indokolt

felmérné a legfontosabb, kiilondsen a levelezésre és tigyintézésre hasznalt domain
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neveit, és egy egységes modszertannak megfeleléen, sziikség esetén, proaktivan
lefoglalna a potencialis tdimadd domain neveket is. Mindez — a véleményem szerint —
nehany ezer forintos kiadassal jarna évente, ami eltorpiil egy barmilyen mértékben

sikeres vagy sikertelen tamadas koltsége mellett.
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Neszmélyi Gyorgy Ivan

A COVID 19 JARVANY HATASAI A KERESKEDELEMRE ES A
TURIZMUSRA

Absztrakt

A tanulmany a 2020 elején megjelent SARS-CoV-2 koronavirus vilagszerte generaciok
Ota nem latott intenzitdsu jarvanya, illetve a jarvanytigyi intézkedések hatasait elemzi
a magyar kereskedelemi és az idegenforgalmi dgazatra. Az immar két éve tarto, tobb
hulldmban felbukkan¢ jarvanytiigyi veszélyhelyzet iddszakonként eltérd, szigorubb,
vagy lazabb, de mindenképpen folyamatosan érvényesiild intézkedései
altalanossagban igen nehéz helyzetbe hoztdk a kereskedelmi és idegenforgalmi
vallalkozasok jelent6s részét. Sokuknak viszont sikertilt a talpon maradas, de ehhez
nagyfoku alkalmazkoddsra volt sziikség, ami mindenekel6tt a digitalizacio és online
kereskedelmi csatornak el6térbe kertilését eredményezte. A megvaltozott tizleti
kornyezet és fogyasztoi preferencidk szamos eleme jarvany végleges megsz{inése utan
is varhatéan megmarad. Az irds a vildggazdasagi és vilagpolitikai kornyezet mas, a
jarvanyhelyzettel nem, vagy azzal legfeljebb kozvetett modon Osszefiiggd tényezdre is
kitér.

Kulcsszavak: Covid 19, kereskedelem, idegenforgalom, gazdasag, valsag

The Impacts of Covid 19 on Commerce and Tourism

Abstract

The study gives an analysis on the impacts of the severe and global pandemic caused
by SARS-CoV-2 coronavirus from early 2020 on the Hungarian commercial and
tourism sectors. The pandemic, having being present in the form of several waves for
more than two years, together with the continuous official restrictions, lockdowns of
varying levels of strictness, brought about a number of problems bringing many
entrepreneurs in the commercial and tourism sectors into critical situation. Many of
them finally could survive, but it needed a high level of flexibility to adopt to the
changing business environment which meant increasing digitalization and focussing
on the online channels. Foreseeably, many of the elements of the changed business
environment and consumers’ preferences might pertain in the post-Covid period in
the future. The study also covers some of those factors of the present economic and

political situation which are not or just indirectly connected to the pandemic itself.

*
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Bevezetés

A 2020. év kora tavaszan berobband és napjainkban is jelenlévd koronavirus SARS-
CoV-2 (sulyos akut légzdszervi szindroma-koronavirus 6, rovid megnevezése, és a
tovabbiakban: Covid 19) jarvany, majd az ezt kovetd jarvanyligyi intézkedések
generaciok ota nem latott modon és mértékben valtoztattadk meg életiinket. Szamos, az
életformank természetes részévé valt tevékenységtdl kellett révidebb-hosszabb iddre
bucsut venniink, mint példaul a vasarlas, éttermek és mds nyilvanos rendezvények,
intézmények latogatdsa, mint a mozik, szinhdzak — és természetesen az oktatasi
intézmények. Hasonloképpen, - aki még emlékszik erre - a rendszervaltozas egyik
legnagyobb vivmanya, a korlatozasoktol és akadalyoktol mentes kiilfoldre utazas
szabadsaga, ami egyébként az Eurdpai Uni6é négy szabadsagfokanak is egyike. A
helyzet, ami tobb vonatkozasa tekintetben mindmadig tartosnak bizonyult, a virus
Ujabb mutdcidi miatt az esetleges Gjabb jarvanyhullamok kovetkeztében a belathatd
jovében is fennmaradhat. Ezért gy a maganemberek, mint a vallalkozasok részérdl
nagyfoku tiirelemre, illetve alkalmazkodoképességre van sziikség. A kozoktatasban,
illetve a felsGoktatdsban a tanitds és a vizsgdztatds digitalizaldsaval, az otthoni
munkavégzés (home office) rendszer széles korti alkalmazasaval sikeriilt ezt a
helyzetet athidalni. Jollehet a didkok és az oktatdk tobbsége ugy gondolja, hogy
egyediil az él6 oktatas a teljes értékli megoldds, az oktatasi szféra digitalizacidja
tekintetében bekovetkezett ugrasszert fejlddés olyan eredményeket hozott, amelyek a
jovében mindenképpen jol hasznosithatok maradnak. De mi a helyzet a vallalati
szféraban? A médiabd], illetve a mindennapi élet tapasztalataibdl is jol tudjuk, hogy a
jarvanyhelyzetnek éppugy voltak/vannak vesztesei, mint nyertesei is. Agazati szinten
a turizmus, a vendéglatas és a kultura teriilete mindenképpen a legnagyobb vesztesek
kozé tartozik, &m a kereskedelemrdl ez nem mondhatd el ennyire egyértelmiien,
hiszen példaul az élelmiszer-ellatas, illetve az alapvetd cikkek kereskedeleme
folyamatosan miikodott, mig mas termékek esetében — mar a jarvany el6tti években is
- a szamottevd mértékben erdsodd online kereskedelem legaldbb részlegesen

kompenzalni tudta a kotelez6 boltbezarasok miatti veszteséget.

E tanulmany keretében a szerzd szekunder forrasok alapjan, tovabba részben primer

informaciok (szakemberekkel, vallalati vezetokkel készitett interjuk!) alapjan nyujt

1 A Magyar Kozgazdasagi Tarsasag és az 59. Magyar Kozgazdasz Vandorgytilés
rendezvényeként 2021 szeptember 3-an megtartott panelbeszélgetés, amelynek moderatora a
szerz$ volt, meghivott résztvevOk a kovetkezOk voltak: Borbély Leticia, a Medito
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bepillantast a hazai kereskedelmi és idegenforgalmi agazat aktualis helyzetébe, illetve

dilemmaiba

Irodalmi attekintés

So0s Gabor a jarvany kezdeti szakaszaban, a hivatalos veszélyhelyzet els6 heteiben
vizsgalta a fogyasztok élelmiszervasarldsi magatartasdban bekovetkez6 valtozasokat,
és azt allapitotta meg, hogy szamotteviden eltolodtak az aranyok a beszerzés helyét
illetéen. A nagyobb bevasarlokozpontok helyett nagyobb aranyban valasztottak a
kisebb boltokat, piacokat. Mindezen tul, csokkent a vasarlas gyakorisaga, er6sodott a
pénzhelyettesitd fizetési eszkozok alkalmazdsa. Ez wutdbbi nem csupan a
leggyakrabban hasznalt bankkartyas, hitelkartyas fizetés modot jelentette, hanem az
eldre fizetés (atutalas), mobilfizetés és virtudlis szamlak iranti igény is megjelent. A
kijarasi és vasarlasi korlatozdsok okdn megnétt az internetes beszerzési forrasok
szerepe is (S06s 2020).
A jarvany alapvetéen megvaltoztatta a tarsadalom életviszonyait. A kijarasi, valamint
a hatarvédelmi karantén intézkedések erdsen éreztették hatasukat a kereskedelmi és
turisztikai dgazatban, azon beliil a szallashely-szolgaltatason, hiszen az elszigeteltség,
az adminisztrativ korldtozasok honapokra elvontdk a keresletet a szolgaltatoktol
(Reményik et al. 2020). A szereplOk tulélése nagyban fiiggott a menedzsment elveitdl,
varakozasaitol, a szallashely finanszirozo-képességétdl.
A GfK elemzése szerint a hazai kiskereskedelemben a jarvanyt megel6zéen négy
alapvet6 tendencia érvényesiilt:
1. Az iizlethalézat boviilése fokozatosan lelassult
2. Er6s0dott a tertileti koncentracio
3. Novekedett az egy iizletre juto alapteriilet nagysaga
4. Fokozodott az tizemeltetdi koncentracié (fliggetlen kisboltok szdma csokken) (GfK
2018)
Mindezeknek akar egyenes folytatasaként, Kozdk a jarvany 4ltaldnos hatdsait a
kovetkezd tovabbi jelenségek, tendencidk megjelenésével, avagy erdsodésével
jellemezte:

- Az otthoni munkavégzés (home office) elterjedését

- A kényszer( helyzet adta kényelem

Jatéknagykereskedelmi Kft. tigyvezetd igazgatdja, Dr. Szente Viktoria, a MATE Kaposvari
Campusa egyetemi tandra, valamint Raské Laszloval, a Gardenio Kertészeti Kft. tigyvezetd
igazgatoja
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- A bizonytalansag-érzet fokozodasat (senki nem tudta, s6t ma sem tudja,
meddig tart a jarvany és annak milyen tovabbi kihatasai lehetnek)
- Kevesebb (fizikai)mobilitas
- A kapcsolattartas és a kommunikacio jellemzd szintere a virtualis tér (Kozak
2021.).

A jarvany fobb hatasait a kiskereskedelemre Kozak az alabbiakban foglalta 6ssze:

- Az online vasarlas elretorése

- Fokozd6d6 mértékben jelentkeznek tizletbezarasok és cs6d

- Megvaltozott vasarlasi szokassok

- Konszolidacio

- Fennakadasok az ellatasi lancban

- Helyi beszallitok felértékel6dése

- Az inflacié er6sodése (Kozak 2021)
A felgyorsult fogyasztoi trendvaltozas f6 irdnyai, Kozak szerint az aldbbiakra
terjednek ki:

- Online vasarlas

- DPiacterek hasznalata

- Uj termékek, markék kiprébalasa

- Fentarthatdsag, egészség-tudatossag

- Hazhozszallitas

- Vasarlasi gyakorisag csokkenése (Kozak 2021)

Fontos teriiletként emlithet a célirdnyos mitiszaki fejlesztés is. Erdeiné Késmarky-
Galli 2018) mar a Covid jarvanyt megel6zden, tanulmanydban szorgalmazta a
piacorientdlt mitiszaki fejlesztés erdsitését az élelmiszergazdasagi agazatokban
(Erdeiné Késmarky-Galli 2018). Emlitést érdemel tovabbd, hogy az online és offline
kiskereskedelemben egyre nagyobb szerepet kap a robotizacio kiilondsen az ontanuld
robotok alkalmazasa. Ennek bizonyitéka az is, hogy a 2018. évi Las Vegas-i Consumer
Electronics Show (CES) sztérjai a robotok voltak. Kordbban is mar jelentds volt a
felhasznalasuk példdul a logisztika teriiletén, de most olyan robotok kertiiltek
bemutatdsra, amelyek bevasarldasszisztensként dolgozhatnak az egyes kereskedelmi
kozpontokban (Sikos et al. 2019). Mindez alatdmasztja azt a tényt, hogy az online
kereskedelem felfutdsa nem csupan a Covid-jarvanynak koszonhetd, hanem mar az
azt megel6z6 években is dinamikusan novekedett (Gyenge et al. 2021; Kitukutha et al,
2021). Erre utal az 1. sz. 4bra is, amely a kiskereskedelmi forgalom volumenének
valtozasat mutatja 2017-ben, 2016-hoz képest. A jarvanyhelyzet tehat csupan tovabb
erdsitett egy mar korabban jellemz&vé valt trendet.
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1. abra: A kiskereskedelemi forgalom volumenének viltozdsa tizlettipusok szerint 2017-ben (a

megel6zd évhez képest)?

Nagyon lényeges és negativ valtozasok torténtek az idegenforgalom és a vendéglatas
teriiletén. A jarvanytigyi intézkedések kovetkeztében hosszabb iddre bezartak a
szallodék és jelentésen korlatoztdk az éttermek és mas vendéglatohelyek forgalmat. A
jarvany legsulyosabb heteiben — hdnapjaiban ezek az egységek gyakorlatilag csak
elvitelre arusitottak, vagy hdzhozszallitds formajaban. Ez sokak szdmdra legalabb a
talélést jelenthette, de semmiképpen nem potolta az éttermi étkezés hagyomanyos
élményét, ami értelemszerlien nem csupan az elkészitett élelmiszer szimpla
elfogyasztasat jelenti. A lezardsok és erdteljes korldtozasok alapjaiban valtoztattak
meg a hatdratlépés modjat, jogcimeit, a kiilféldre utazas, illetve kiilfoldiek beutazasa
lehet&ségét. A rendszervaltozas 6ta eltelt harom évtized alatt egy komplett generdcio
nétt fel, amely tagjai szamdra kezdettdl fogva természetes dolog az akadalytalan
kiilfoldre utazas, ezért e korlatozas sokkszert volt, persze nem kevésbé az az id6sebb
korosztaly szamadra, akik még jol emlékezhetnek a korabbi szocialista id6szak utazasi
korlatozasaira. A magdancéla ki és beutazdsok szdma jelentésen visszaesett. Ezek
jellemz6 szdmadatai jol lathatok a 2-4. dbrdkon. A 3. dbran az is lathato, hogy a
nagyrészt kiesd kiilfoldi turizmust a nydri honapokban nagyjaban-egészében poétolta
a belfoldi turizmus, legaldbbis a vendégéjszakdk szama szerint, am az év tovabbi
honapjaiban nem. Az 5. dbran viszont jol lathatd, hogy a brutt6 szallasdij-bevételek
2020 el6tt nagyobbrészt a kiilfoldi turistaktol szarmaztak, azonban 2020-ban - az eleve

joval szerényebb Osszbevétel aranyaban is — a kiilfoldiektd]l szdrmazo bevételek

2 Forras: KSH 2017
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visszaestek. Ennek oka természetesen az év nagy részében fenntartott beutazasi korlat
volt, am az is kozrejatszott, hogy belfoldi szallodak tulajdonosai szamos
kedvezménnyel probaltdak o0sztonozni a belfoldi turizmus er6sodését. Egyik
legemlékezetesebb szlogenné valt ,az 1j kiilfold a belfold”, aminek atvitt értelma
jelentése volt, hogy gyakorlatilag mindet megtalal a kedves vendég belf6ldon, ami
miatt kiilfoldre utazott volna. (Ez utdbbi valdsagtartalmat a szerzé nem kivanja

mindsiteni.)
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2. abra. A Magyarorszdgra tett kiilfoldi utazasok szama és a koltés, 2009-2020.3
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3. abra. A kereskedelmi szillashelyeken eltoltott vendégéjszakik szdama az el6z6 év azonos

iddszakdhoz viszonyitva, 2017. és 2021. janudr kozott Magyarorszigon*

3 Forras: Sods —Varhelyi (2021), KSH adatai nyoman
* Forras: So6s —Varhelyi (2021), KSH adatai nyoman
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A Covid pandémia — 2020 6ta — életiink részévé valt. Az emberek tobbé-kevésbé
megszoktdk, vagy legaldbbis toleraljadk az idészakos korlatozasokat, alkalmazkodnak
a megvaltozott feltételekhez, a tarsadalom nagy része elfogadodan allt a véddoltasok
felvételéhez. Bar jelenleg enyhtilni latszik a jarvany szoritdsa, de ma még messze nem
josolhato meg, hogy a jovében mikor jon el az a pont, amikor kimondhato, hogy a
jarvanyveszély megsziint. Ezért az sem jelezhet6 elére még kozelité pontossaggal,
hogy a kereskedelemben és az idegenforgalmi-vendéglatoipari agazatban a
helyredllas mikor és milyen mértékben valosul meg. A 6. dbran, Kozak (2021) nyoman
harom lehetséges forgatokonyv lathatd. Az elsé a jarvany el6tti dllapotok nagy
részének teljes helyre-, vagy visszaallasat jelenti. A masodik a mindenkori jarvanytigyi
helyzettdl fliggden az idészakos korlatozasok szigoruibb, illetve enyhébb valtozatainak
hosszabb tava valtakozasaval, illetve fennmaradasaval szamol, mig a harmadik a
sulyos veszélyhelyzet tartds fennmaradasaval. A Covid jarvany eddigi két évének
tapasztalatai alapjan redlisnak mondhatéo az a kovetkeztetés, hogy a madsodik
forgatékonyv bizonyult a leginkdbb redlisnak, hiszen a korlatozdsok formadja és
mértéke idészakonként valtozott, de az eddigi bd két év soran teljesen soha nem szlint
meg. Ezzel egyiitt a masik két forgatokonyven szerepld f6 elemek is szerephez
jutottak. A ,z0ld” forgatokonyvben szerepld fogyasztoéi bizalom mdéra nagyrészt
visszatért, ugyanakkor a ,piros” forgatokonyvben szerepld érintésmentes, ill. online
vasarlasi modok is elterjedtebbél, kedveltebbé valtak, pl. az bankkartydk érintd

termindlos hasznalata, vagy akar a mobiltelefon segitségével valo fizetés.

5 Forras: Sods —Varhelyi (2021), KSH adatai nyoman
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5. dbra. Lehetséges forgatdkonyvek®

Varhato trendek a turizmusban

- Megnovekedett igény a tisztasagra, ami varhatoan évekig fontos tényezd lesz a
szallasfoglalasnal.

- A teljes ellatds még keresettebb lesz, miutdn honapokig magunknak kell az
ételekrdl gondoskodni, alig varjuk, hogy ezt valaki mas megtegye helyettiink.

- A Kkijarasi tilalom végén népszertiek lesznek a kuponos szallasok, olcséd
szallasok és az akciok, mert sokan csak ezeket fogjadk tudni megengedni
maguknak.

- Inkdabb a sajat autds vagy biciklis kirandulast fogjuk valasztani a repiilds és
vonatos utazasokkal szemben.

- A korlatozasok feloldasa utdn akar 20-30% kedvezményt is fognak adni a

szallasok, hogy minél tobb vendég szamara legyenek vonzoak (Portfolio 2021).
A helyzet tovabbi bonyolodasa — 4j tényezd6k 2021 kozepétol
Az el6bbiekben felvdzolt, mar Onmagaban is a bonyolult és sokrét

Osszefliggésrendszert tovabb arnyalja az id6kozben, 2021 6szén markdnssa valt, a

megnovekedett nemzetkozi kereslet altal vezérelt, de spekuldcids tényezdoktdl sem

¢ Forras: Kozak (2021)
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mentes energiaar-robbands, valamint jelentdés hatdsa volt a 2022 februdr 24-én
Oroszorszag altal Ukrajna ellen inditott habort, amelynek szintén rendkiviil sokrét(i
a kihatdsa a kereskedelemre, és az idegenforgalomra. Az Europai Unio, az Egyesiilt
Allamok és tobb mas orszag tobb lépésben jelentés gazdasagi és idegenrendészeti
szankciokat hozott Oroszorszag, illetve a moszkvai kormanyzat és az azzal szoros
kapcsolatban allo ,iizletemberek” (oligarchdk) ellen. Mindez tetézte a Covid altal
keltett, mar emlitett negativ trendeket, példdul a nemzetkozi ellatasi, illetve
értéklancok megszakadasat, felboruldsat. Az energia-drrobbands és a biztonsagi-
politikai bizonytalansag az Eurdpai Unio orszagaiban szamottevd inflaciot gerjesztett,
ami Magyarorszagra is begy(ir(izott, igaz, a tanulmany elkésziilte idejéig (2022 aprilis)
nem elsGsorban a lakossagi energiadrak, hanem a forint arfolyamanak tovabbi romlédsa

formajaban.

Az orosz-ukran konfliktus, valamint a jarvany 6todik hulldimanak lecsengése miatt a
média és a kozbeszéd a korabban megszokotthoz képest kevesebbet foglalkozik a
jarvannyal. Ennek alapjan ugy tlnik, hogy a jarvanyveszély elmult, holott errdl sz6
sincs, hiszen példaul ezekben a napokban is tart Kindban Sanghaj hermetikus lezarasa

marcius 28. 0ta és a napi 4j fert6zottek szama azota sem csokken (The Guardian 2022).

A kutatas soran gytijtott primer informaciok

Az irodalmi forrasokban megfogalmazott véleményeken tul az el6z6kben hivatkozott
panelbeszélgetés sordn megnyilatkozé szakemberek a kovetkezd kérdések mentén

fejtették ki véleménytiiket.

1. Akétvallalatvezetd roviden Gsszegezt tapasztalatait a Covid jarvany hatasaival
kapcsolatban. Fontos kérdés, hogy 0sszességében nyertek-e, vagy veszitettek e
cégek ajarvany és a jarvanytigyi intézkedések kovetkeztében?

2. Milyen hatést gyakorolt a jarvany a nemzetkdzi pénziigyi rendszerre, illetve
azon beliil Magyarorszag gazdasagi helyzetére?

3. Ismert, hogy ajarvany elsd heteiben a forint drfolyama szamottevd mértékben,
mintegy 10%-nyit romlott az eurohoz képest (ami aztdn késébb, az orosz-ukran
konfliktus kovetkeztében még tovabb romlott). Mit gondolnak, hogy kinek jo
ez a helyzet, illetve az Ondk vallalkozasi szemszdgébdl ezt hogyan itélik meg?

4. Az élelmiszer-fogyasztoi piac, illetve a fogyasztéi magatartds tekintetében

milyen valtozdsok kovetkeztek be, és ezek trendszertiek-e, tovabba
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maradanddak-e, azaz szamolhatunk-e veliik a Covid jarvany megsziinte utan
is?

5. Hogyan latjak a jovot? Milyen teriileteken, modon és mértékben terveznek
valtozasokat tevékenységiikben, vagy intézményiik, vallalatuk miikodésében
annak érdekében, hogy a jovében még inkabb a jarvany nyerteseihez
tartozzanak. Mit ajanlanak - altaldnos, megszivlelendé tanulsagként a
hallgatoknak/résztvevOknek?

A panelbeszélgetés résztvevOi megerdsitették az irodalmi forrasokban is Kkifejtett
altalanos véleményt, hogy jelentds és varhatoan tartds, hossza tavon is hato valtozasok
kovetkeztek be, amelyek rdaddsul nem kizdrolag a Covid-jarvannyal, hanem mas
vildggazdasagi ¢és vilagpolitikai tényezOkkel is Osszefliggésben allnak. Sajat
tapasztalataikon alapuld véleményiik, hogy a gazdasdgban végbemend valtozasokra
gyors valaszt kell adni. A jarvany jelentds hatdssal volt a nemzetkozi pénziigyi
helyzetre is, egyes kormanyok pénznyomtatdsba kezdtek, ami inflacidhoz vezetett.
(Ennek hatdsai a panelbeszélgetés utan mintegy fél évvel mar jol kitapinthatok — a
szerz0.) Mindez természetesen erds hatassal volt a kiilkereskedelemre. Az inflacié és
a romld forintarfolyam miatt a dontéen importtal foglalkozo vallalkozasok helyzete
egyre nehezebb. A nemzetko6zi fuvarozds koltségei szempontjabdl iranyadd
konténerarak megnégyszerezddtek csak az utobbi egy évben, mindez a termékek
araiba is beépiil, majd tovabbi inflacidt generdl. A belfoldi piacon az online platform
térhoditasa jellemzd, a kereskeddk bovitik profiljukat és igyekeznek 1j piaci réseket
taldlni, azaz olyan tertiletekkel is foglalkoznak, amivel korabban nem. Mindenképpen
az online kereskedelem irdnyaban torténd gyors és nagyaranyd elmozdulds lehet a
kiat, hiszen a hagyomanyos, csak offline értékesitéssel foglalkozo vallalkozasoknak
kozvetleniil és teljes egészében kellett szembesiilniiik a jarvany, valamint a
jarvanyiigyi intézkedések (pl., lezardsok) negativ hatasaival. Am koziiliik azok, akik
menet kozben képesek voltak multichannel” értékesitésre atallni, vesztesbdl nyertessé
valhattak.

Tovabb neheziti az tizletmenetet, hogy a folyamatok akar napi szinten valtoztak. (Ma
mar nem annyira a jarvanyiigyi korlatozasok, mint az egyre inkdbb emelkedd arak,
illetve a gyenge és hektikus forintarfolyam miatt — a szerzd). Mindez a beszerzoktdl
gyors és rugalmas reagalast kivan, amellett jelent6sen megneheziti a tervezhetdséget.
Az élelmiszerpiac, illetve az élelmiszervasarlas és -+fogyasztas teriiletén is jelentds

valtozasok tapasztalhatok. A megnovekedett otthoni munkavégzés kovetkeztében

7 A multichannel (t6bbcsatornds) marketing annak gyakorlata, amely sordn két vagy tobb,
Osszehangolt csatornan keresztiil parhuzamosan kindlnak a fogyasztoknak informaciét,
terméket, szolgaltatast és tdmogatast
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erds0dott ugy az otthoni f4zési igény, mint az online megrendelés alapjan torténo
készétel-hazhozszallitds. Mindez megvaltoztatta a beszerzendé daruk korét és
megnehezitette, bar egyuttal potlolagos novekedési lehetGséget adott a készétel-

értékesitéssel foglalkozo vallalkozoknak.

Eredmények, kovetkeztetések

Osszességében elmondhatd, hogy mind a primer, mint a szekunder (irodalmi
forrasok) kutatas alapjan Osszegytijtott adatok és informaciok azt a megallapitast
tamasztjak ald, hogy a Covid 19 jarvany vildgszerte, azon beliil Magyarorszagon
nagyon jelentds és tObbségében varhatéan tartdos valtozdsokat hozott a
vilaggazdasagban. ezek a valtozdsok rendkiviil széles korben éreztetik hatdsukat,
immar bd két évvel a Covid pandémia megjelenését kovetden, oly modon, hogy azok
hatésai a jarvany végleges elmultaval is valoszintileg veliink maradnak. Ennek vannak
bizonyos pozitiv oldalai, am igen sok tényezd negativ, de taldn még tobb az olyan
valtozas, aminek pozitiv vagy negativ volta nem itélhetd6 meg egyértelmiien. A
negativumok kozt emlitgetd kiemelt fontossdgu tényezoként a szamottevéen
megnovekedett energia és alapanyag-drak, amely az inflaciét vildgszerte tovabb
gerjeszti, valamint a nemzetkozi ellatdsi, illetve értéklancok megszakadasa,
atalakulasa. Ez utdbbi jelentdsen hozzajarult egyes ipari alapanyagok, komponensek
(pl. félvezetk) ma mar kronikusnak mondhaté hidnyara, ami vilagszerte visszafogja
a raépild iparagak: autogyartds, mobiltelefonok gyartdsa, stb. teljesitményét.
Osszességében az egész iizleti életrd], illetve a vilaggazdasag egészérdl elmondhato,
hogy er6s6dott a bizonytalansag. Nagyon negativnak bizonyult a jarvany hatdsa a
turizmus és a vendéglatas teriiletén is. A hatarok lezdrdsa a kiilfdldre utazast — a
rendszervaltds 6ta nem tapasztalt modon és mértékben — megnehezitette, illetve sok
esetben ellehetetlenitette. A ,belfdld az 0j kiilfold” szlogen arra utalt, hogy ne
utazzunk kiilfoldre, maradjunk inkdbb belfoldon. Ez, minden igyekezet ellenére is
csak részlegesen volt képes kompenzdlni a kies6é kiilfoldi turistdktdl szarmazo
arbevételt. A masik oldalrdl nézve: az elszallé forint/eurd arfolyam és persze a
lezarasok, valamint az altaldnosan elvart PCR tesztek viszonylag magas ara miatt a
kiutazo turizmus is visszaesett. A vakcindknak, pontosabban a ma mar viszonylag
széles korti atoltottsagnak koszonhetden a korlatozdsok nagyrészt mara enyhiiltek, de
valoszinti, hogy még évekbe telik, amig az idegenforgalom a jarvany elSttihez hasonlo
szintet el tudja érni.

A pozitivumok kozott emlithetd az otthoni munkavégzés, illetve az ezzel szoros

Osszefliggésben a digitdlis alkalmazasok soha korabban nem latott mérték elterjedése
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és altaldnossa valdsa. Szamos olyan dgazatban és szakmaban valt jellemzdévé a
tavmunka, ami kordbban szinte elképzelhetetlen volt. A kozoktatas és felsGoktatds
szintén viszonylag gyorsan €s rugalmasan alkalmazkodott ez utobbi trendhez, ennek
koszonhetd, hogy nem, valt sziikségessé az oktatds kényszert ledllitdsa és emiatt
fiatalok tovabbtanulasanak, életkezdésének akar tOobb éves késleltetése.

Az eldbbieken tal néhdny olyan tovabbi hatds és trend is emlithet§, amelyek
onmagukban sem nem pozitivek, sem nem negativak. A megvaltozott fogyasztdi
magatartas, az atalakulo vasarlasi igények és szokasok példaul ilyenek, amelyekhez a
vallalkozdi szféra kell6 rugalmassaggal, mindenekel6tt az online kereskedelem
eszkozeinek fokozottabb alkalmazasaval képes lehet alkalmazkodni tgy, hogy annak
ereddje végiil pozitiv lesz. Mindenképpen 1j szemléletre, rugalmassagra és nagyfoku

alkalmazkodo képességre lesz sziikség.
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Kovacs Emese — Mihalyi Péter

SOK VAGY KEVES EMBERELETET VESZTETTUNK COVIDBAN?

Absztrakt

Magyarorszagon a koronavirus jarvany kezdete ota széles korben ismert és elfogadott
vélemény az, hogy nemzetkozi 6sszehasonlitasban nalunk a halalos aldozatok szama
kiemelkedden magas volt az elmult két lezart naptari évben — azaz 2020-ban és 2021-
ben. Voltak olyan hetek — példaul 2021 decemberében -, amikor Magyarorszag
vilagelsd volt a népesség aranyosan szamolt, koronavirussal sszefligg6 halalozasban.
Az aldbbi, rovid elemzésben arra tesziink kisérletet, hogy a magyar adatokat
Osszeurdpai (30 orszagra kiterjedd) 6sszehasonlitasban vizsgaljuk. Minden emberélet,
amit a vilagjarvany sordn elvesztettiink, pdtolhatatlan veszteség, de nagyon nem
mindegy, hogy ezek a veszteségek mas orszagokhoz képest mekkordk. A
végeredményt elOre bocsatjuk: A két év sordn elvesztett emberéletek szama megtelel
annak, amit hazank Eurdpan beliili, viszonylagos fejlettlensége és az 1945-1990 kozotti
szocialista tervgazdasag negativ 6roksége alapjan akar eldre is megjosolhattunk volna.

Kulcsszavak: Covid-19, Eurdpa, OLS, posztszocialista orszagok

LOSS OF LIFE IN HUNGARY DURING COVID-19

Abstract

It is evident that in comparison to other European countries, Hungary had one of the
highest Covid deaths in the 2020-2021 period. For example, in December 2021
Hungary was the world leader in population proportionate cumulative Covid deaths.
In the following short essay, we compare Hungary to 30 European countries to find
the root of the differences in Covid deaths. We recognise that each life lost is
irreplaceable, but also stress the importance of comparisons to other countries. Our
results show that the number of Hungarian lives lost during 2020-2021 was in line
with the country’s relative underdevelopment, a heritage of the socialist regime.

Keywords: Covid-19, Europe, OLS, post-socialist countries

Fa

Mint az a jarvanytani és egészségpolitikai szakkorokben jol ismert, egy vilagjarvany
- s igy a mostani Covid-jarvany esetében az elhunytak szamat kétféle modon, kétféle
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skdalan is lehet és érdemes is mérni. Az egyik mddszer a haldlos dldozatok szamat' a

két év soran 1 milli6 lakosra vetitve adja meg (kumuldltan), mig a masik modszer

szerint a két év soran bekovetkezett 0sszes haldlozas havi adatait a megel6z6 négy év
(2016-2019) atlagos havi adataival veti 0ssze (tdbblethaldlozis). Az el6bbi mutatot
hasznalja — példaul — a naponta frissiild Worldometers (Worldometers) Eszerint volt

Magyarorszag egy darabig vilagels6. A masik mutatot az Eurostat

Tobblethalandosag adatai (Eurostat) veszik szamba havi rendszerességgel — mi is ezt

a forrast hasznaltuk.

Mint az aldbbi pontdiagramon jol latszik, a két mddszer alapjan kialakulo, kétféle

rangsor a mintankba bevett eurdpai orszagok esetében nem nagyon kiilonbozik

egymastol, az orszagokat jelolé pontok nagyon kozel esnek a 45 fokos egyeneshez,

vagyis a két adatsor erdsen korreldl. Filiggetleniil attdl, hogy az 1. sz. dbran lathato

abszolut adatokkal, vagy a rangsor-adatokkal szamolunk, a korreldcios egyiitthatd

elég magas (0,78, illetve 0,75), melyrdl mar egy korabban megjelent cikkiink is emlitést
tett ( Kovacs-Mihdlyi 2021).
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1. 4bra Covid-19 tobblethaldlozas kontra kumuldlt haldlozds

! Fontos megjegyezni, hogy a betegek nem magdba a virusba, hanem a Covid fert6zés
nyoman fellép6 szovédményes betegségekbe halnak bele.
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A széls6 értékeket vizsgalva, jol latszik, hogy Bulgaria mind a kumulalt haldlozas,
mind a tobblethaladlozds rangsordban az 1. helyen volt — vagyis mind a két mutatd
szerint itt haltak meg a legtobben. Izland és Norvégia pedig mind a két rangsorban
29. és 30. helyre kertilt, vagyis itt szedett a Covid a legkevesebb dldozatot. Bulgaridban
2021. december 31-ig, 1 milli6 lakosra 4488 Covid halott esett, Norvégidban csak 239.
Ez htszszoros (!) kiilonbséget jelent. A jarvany el6tti id6szakkal 6sszehasonlitva a 2020
és 2021-es id6szak 24 havi adatat, a tobblethaldlozasok szama Bulgaridban atlagosan
26% volt, mig a megfeleld norvég adat minddssze 1%-os, az izlandi 3%-os tobbletet
mutatott. Megdllapithatjuk, hogy a koronavirus-jarvany e két orszagban semekkora
tobblethaladlozast nem okozott. Fontos hangsulyozni viszont, hogy a két év havi
adatainak atlagat vizsgaljuk, tehat a Covid-haldlozdsok orszagok kozti iddbeli
eltoldddsait nem magyarazzuk, és a COVID virus egyes mutansai altal okozott
haldlesetek szdmai kozott sem tesziink kiilonbséget.

Magyarorszag esetében a két rangsor meglehetGsen eltéré eredményt mutat: a
kumulalt haldlozas tekintetében a magyar adat a vizsgalt 30 orszag koziil a 2.
legrosszabb (1 milli6 lakosra 4067 Covid-halal eset), a tobblethalalozas sorrendjében
viszont a 10. helyen 4ll, ami sokkal kedvezdbb eredmény .

Az 1. dbrdn un. posztszocialista orszagokat pirossal jeloltiik, mig az Osszes tObbit
kékkel. Az abran az is latszik, hogy a tobblethaldlozas tekintetében a magyar 14%-os,
atlagos tobblet valdjaban kedvezdbb eredmény, mint amit mintdkban a hozzank sok
szempontbdl kozelalld 8 posztszocialista orszag elért. A legrosszabb adatot (Bulgaria)
mar emlitettiik, de a tobblethalalozas szazalékos értéke Szlovakiaban és
Csehorszagban is magasabb volt, mint Magyarorszagon (23% és 20%). Bizonyara
meglepd, de tény, hogy a tobblethaldlozas tekintetében a szomszédos Ausztria
eredménye is csak egy kicsit jobb, mint a magyar adat (11%, illetve 14%)! Ily modon
jol kivehet6, hogy akdrmelyik mérési modszert alkalmazzuk, az egykori
posztszocialista orszagok rosszabbul vizsgaztak a két fajta ,Covid-teszt” -en, mint a
fejlettebb, magasabb 1 fore juté GDP-vel rendelkezd orszagok. Pazitny és tarsai
(Pazitny 2021) péld4ul azt talaltdk, hogy a V4 orszagok kiilondsen rosszul teljesitettek
a Covid szempontjabodl. Egy hazai kutatas pedig szintén arra jutott, hogy a szocialista
mult negativ kapcsolatban all a Covid halalozasokkal (Ferenci 2021). E szabaly alol
egyediil két balti orszag tekinthetd kivételnek. Csak Esztorszag és Lettorszag adatai

2 A mintaban értelemszertien nem szerepelnek olyan nagy lélekszamu, de gyengébb mindségii
statisztikai adatgytjtésre képes orszagok, mint pl. Oroszorszag, India, Brazilia vagy néhany
afrikai orszag. A vizsgdlatban résztvevok szamanak novekedése mellett, jelentésen csokkent
volna az adatok megbizhatdsaga.
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vannak az origohoz kozel esd értékekhez. Megallapithato tehat, hogy a legtobb

eurdpai orszag esetében a kétféle mérési modszer nagyon hasonl6 eredményt ad. 3

Ko6vetkez6 szamitdsainkat csak a havi tobblethaldlozdsi szamok kétéves atlagara
épitve végeztiik el. Ezt tekintettiik a regresszios elemzés fiiggd valtozdjanak. Tobb
forras (Joob 2021), koztiik Ferenci Tamas is ezen mutaté hasznalata mellett érvel egy
megjelent irasaban (Ferenci 2022). Lényegében a tobblethaldlozasi szamok sokkal tobb
mindent elmondanak egy orszag Covid helyzetérdl, mint a kumulalt haldlozasi
szamok. Ennek tobb oka is van: Egyrészt a tobblethaldlozas szamitdsa az adott orszag
Covid el6tti haldlozasahoz viszonyit, ami 0sszehasonlithatobba teszi az orszagokat.
Masrészt ez a valtozo magaba foglalja azokat az orszagspecifikus tényezdket, mint,
hogy mekkora az élethosszra negativan kihato egyéb tényezdk szerepe, igy példaul az
alkoholizmus, a dohdnyzds vagy akdr a lakossag elhizottsagdnak mértéke. Ezen
tényezOk az orszagon beliili haldlozast és igy tobblethaldlozast is befolyasoljak, mely
hatasok kioltjak egymast.

Fiiggetlen valtozoként, kiilon-kiilon el6szor azt vizsgalt meg, hogy inkabb a GDP/t6
adatok, vagy a posztszocialista mult (1 vagy 0 értékkel) bir-e jelentésebb
magyarazoerdvel a tobblethaldlozasi szamok tekintetében. A két egyvaltozos
regresszios elemzés azt mutatta, hogy a Covid-haldlozas esetében ez a két tipusu adat
lényegében azonos magyarazo erdvel bir (igazitott-R? = 0,47 és 0,46).

Egy korabbi kutatdsunkhoz hasonléan (Kovacs-Mihalyi 2021) a masodik lépés soran
azt vizsgaltuk meg, hogy a 30 eurdpai orszadg kétéves adatai alapjan tovabbi 29
logikusan szoba johetd fiiggetlen valtozé (egészségiigyre forditott kiadasok, kronikus
betegek ardnya, orvosok szama, a kormdny irdnti bizalom indexe stb.) egyenkénti
bevondasaval kaphatunk-e tovabbi értelmes és 0konometriai értelemben szignifikans
eredményt a viszonylag hasonlo sajatossagokkal rendelkezd mintdra. Ezekhez hasonld
valtozok vizsgdlata soran Pazitny és tarsai (Pazitny 2021) példdul azt talaltdk, hogy a
magasabb Europai Egészségiigyi Fogyasztdi Index-szel rendelkezd orszagokban
kevesebb Covid halott is volt. Lacké Maria bebizonyitotta, hogy a Covid megjelenését
megeldzd koriilmények igenis fontosak voltak a Covidban elhunytak szempontjabol.
Eredményei tobbek kozott ravilagitottak arra, hogy az egészségiigyre valo koltés, a
levegOben megtalalhato kis részecskék mennyisége, valamint az alkoholfogyasztas és
a tarsadalmi egyenlStlenségek mind kedvezdtleniil hatottak a Covid haldlozasi
szamokra (Lacko 2022).

3 Ezen kutatdsi eredményeink egy részét a Defacto blogon 2022.05.31-én publikaltuk
(Kovacs— Mihalyi, 2022).
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A becsléseink soran, szamunkra is meglepd mddon a legjobb eredményeket az a két
modell adta, amely a posztszocialista mult mellett az egészségligyi agazatban dolgozo
dpolékat (1000 lakosra vetitett) valamint: vagy a kronikus betegek aranyat, vagy a
depresszidban szenveddk aranyat vette figyelembe (ld. 1. tdbldzat utolsd két sora). A
fiiggetlen valtozokra épitett modellek becslése soran a regresszios paraméterek
értékére a vart (pozitiv, illetve negativ) elgjeleket kaptuk, tovabbi tesztek pedig azt
mutattdk, hogy a becsiilt paraméterek 5%-0s szinten szignifikdnsak. A hdarom
magyarazo valtozora felirt becsld fliggvények igazitott-R?-e az egyvaltozds regresszids
egyenletek illeszkedéséhez képest lényegesen javult (igazitott-R? = 0,5-rdl igazitott-R?
= 0,6-0,8 értékre). Vagyis a 30 europai orszag Covid halalozasi adatainak szorasat 60-

80%-ban meg tudtuk magyardzni mindossze harom fliggetlen valtozéval. *

FiliggG: Tobblet-halalozas (2020+2021)

GDP/f5 047
Poszt. szoc. 0,46
Poszt-szoc + névérek szama 0,61
Poszt. szoc. +ndvérek szama + kronikus betegek aranya 0,63
Poszt-szoc. + ndvérek szama + depresszioban szenveddk aranya 0,72 J

1. tablazat Szignifikans viltozok

Ezek a fiiggetlen valtozdk természetesen Ossze is fliggenek, van kozottik un.
multikollinearitds.> Az eurdpai mintdban — mint mar emlitettiik — az egykori
szocialista orszagok sokkal kevésbé fejlettek, mint azok az orszdgok, amelyekben a
piacgazdasag megszakitas nélkiil szaz vagy még ennél is régebbi multra tekint vissza.
Norvégidban — példaul — az 1 f6re juté GDP piaci dron szamolt értéke 5-szor nagyobb,
mint a magyar adat és 10-szer nagyobb, mint a bolgar. Es az is kézenfekvd, hogy a
gazdagabb orszagok inkdbb megengedhetik maguknak azt a luxust, hogy sok névért
foglalkoztassanak. Marpedig a Covidos betegek életben maraddsanak esélye részben
az apolas mindségén mulik, és nem az orvosok szdman, ami még csak nem is bizonyult
szignifikdnsnak, akarhogy forgattuk adatainkat. Hihetének t(inik az az eredmény is,
amely a depresszios betegek (100 ezer lakosra vetitett) szamabol azt a kovetkeztetést

vonja le, hogy ez noveli a tobblet COVID-halalozasok szamat, hasonloképpen, mint

* Valamennyi regresszios egyiitthatd 5%-os szinten szignifikans.
Forras: A szerzdk sajat szamitdsa 30 eurdpai orszagra Eurostat és Vilagbanki adatbazisok
alapjan.

5> Multikollinearitas a tobb mint két magyarazé valtozo kozotti magas korrelacio.
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az, hogy egy orszagban egyidejlileg mennyi kronikus beteget apolnak korhaz jellegti

intézményekben.

Ezek az empirikus eredmények aldtdmasztjdk azt a feltételezést, hogy a minta egyes
orszagai nagyon is kiilonb6z6 haldlozasi adatai els6sorban azzal 4llnak
Osszefliggésben, hogy a vildgjarvany Kkitorésekor ezek az orszdgok gazdasagi
értelemben mennyire voltak fejlettek és milyen volt a populacio egészségi allapota. A
kiindul6 helyzet szamitott leginkabb és nem az, hogy mit csinaltak a mintaba bevont
30 orszag kormanyai akkor, amikor mar dult a jarvany.

Az Osszes korlatozo karanténintézkedés ellenére, az egymast kovet6 SARS-CoV-2
virus-mutadnsok, az alfa, béta, gamma és omikron, gy mentek 4t a hatdrokon, mint
kés a vajban. Am a virushullamok sok szempontbél hasonld, de mégsem ugyanolyan
médon és mértékben okoztak megbetegedéseket, illetve koveteltek emberéletet. Igy a
2020-2021-es évben bekovetkezett Covid-haldlozasok a vizsgalt orszagokban eltérd
id6ben kovetkeztek be és tetoztek, és ennek megfeleléen a bevezetett kormanyzati
intézkedések kozott is volt némi iddbeli eltolédds. Ezek koziil az oltdsi kampany
megkezdése kiemelendd, hiszen 2020 és 2021 forduldjan indult meg az a folyamat,
ahogyan az atoltott népesség aranya 0-rol 60-70%-ra emelkedett — de nem mindeniitt.
Ezenfeliil azt is el kell ismerni, hogy ugyan a vildg tobbi részéhez képest az europai
lakossag viszonylag homogénnek tlinhet, de ett6l még oridsi kiilonbségek vannak
példaul a német és bolgar lakossag kozott (Ferenci 2022).

A magyar és az osztrdk adatsorok Osszevetésébdl — példaul — jol latszanak ezek az
id6beli hasonldsagok és kiilonbségek. 2020 elsé 9 hdénapjdban, az un. elsé hullam
idején a tobblethaldlozds a szomszédos Ausztridban magasabb volt, mint ndlunk, mig
a masodik hullam tetépontjan a magyar adat egy arnyalattal rosszabb volt, mint az
egyébként Ausztridban is emelked$ adatpontok. A harmadik hulldm idején viszont —
2021 els6 honapjaiban — a magyar-osztrdk Osszehasonlitds szamunkra (egyelOre)
megmagyarazhatatlanul kedvezo6tlenebbnek bizonyult. A 2. dbrdan a magyar és az
osztrak tobblethalalozasi adatai lathatok.
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Atlagos tobblethaldlozas

— Magyarorszag Ausztria

2. &bra Tobblethalalozads havi értékei szazalékban

A 30 orszdg adatai alapjan nyert eredményeink Osszhangban vannak azzal a
magyarorszagi kutatdssal, amely a tobblethaldlozasokat orszagon beliil, regionalis
Osszevetésben elemezte. Toth G. Csaba® kimutatta, hogy az orszdg legfejlettebb
régiojaban, a Kozép-Magyarorszagi régioban a tobblethaldlozds az altala vizsgalt
masodik és harmadik hullam alatt kozel 40%-kal volt alacsonyabb, mint az orszag
legkevésbé fejlett régidjaban, Eszak-Magyarorszagon (Téth G., 2021). Vagyis egy adott
posztszocialista orszag esetében, az orszagon beliili kiillonbségek a GDP/f6 szinttdl
fiiggenek leginkabb. Hasonld Osszefliggéseket mutattak ki mas hazai kutatdsok is. (
Pager et al.(2021) és Kovacs—Vantus (2022).)

Felmeriil a kérdés, hogy miként lehetséges, miszerint a magyar tobblethaladlozasi
statisztika sokkal kedvezdbb képet mutat, mint a kumulalt haldlozasi adat. A valasz,
hogy. Magyarorszagon mar a jarvany kitorése, azaz a 2020 el6tt is olyannyira magas
volt az évente elhaldlozott népesség szama, hogy ezen a helyzeten — relativ értelemben
— a Covid mar nem tudott olyan sokat rontani, mint olyan orszdgokban, ahol
alacsonyabb volt az alaphalanddsag. A jarvany idején sok viszonylag idds

honfitarsunk hunyt el Covidban, akik koziil azonban a korabbi évek tendencidjat eldre

¢ Toth G. Csaba a Kozgazdasag- és Regiondlis Tudomanyi Kutatokozpont
Kozgazdasagtudomanyi Intézete tudomanyosmunkatarsa
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vetitve, a nyugati orszagokhoz képest, feltehetGen sokan haltak volna meg akkor is, ha
nincs jarvany. Innen a kumulalt haldlozashoz képesti viszonylag alacsony szazalékos
tobblethalanddsag.

Osszességében tehat sem a kiemelkedSen magas magyar kumulalt halalozasi szamok,
sem pedig az ehhez képest alacsonyabb magyar tobblethaldlozdsi szamok nem
meglepdek. Kutyabol nem lesz szalonna — egyrészt mar a jarvany kitorése el6tt a
magyar lakossag egészségi allapota a tObbi eurdpai orszagéhoz képest jelentds
hatrannyal rendelkezett; masrészt, ebbdl addddan, valamint az iddbeli eltolodasok
miatt a kormanyok intézkedéseinek hatékonysaga 0sszehasonlithatatlanna valt. Nincs
Uj a nap alatt — hiszen a korlatozo intézkedések helyett, a Covid sikertorténetek a
kiinduldsi koriilményektdl fiiggtek leginkdbb (posztszocialista mult, ndévérek,
depresszidban szenveddk és kronikus betegek szdma), mely tényezOk mar
onmagukban is nagy mértékben magyarazzak a két haldlozasi mutatd kozotti jelentds

magyar kiilonbséget.
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